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بسم الله الرحمن الرحيم 


إهداء 


إلى من أوصاني بهم رب العالمين 
فين سين 

إلى من رفعهم الله بعلمهم درجات 
أساتذتى الأجلاء 

إلى من جعلها الله سكنا لى 

زوجتي 

إلى زينة الحياة الدنيا 

أولادى 


إلى من سره اهتداء طالب علم إلى ضالته 


تعد الجرائم ال معلوماتية ظاهرة مستحدثة في مجال الجرممة؛ والتى تبذل 
بشأن مكافحتها الجهود الدولية والإقليمية. وذلك لما لها من تأثير كبير على ا مصلحة 
الاجتماعية والاقتصادية والسياسية في أى دولة: وذلك يقتضى البحث في سبل حماية 
نظم ال معلوماتء ولا سيما أن هذه التكنولوجيا قد ربطت العام بربياط واحد من 
خلال شبكات ال معلومات الدولية (الانترنت). ومن ثم يكون الفعل غير المشروع الذي 
لا يجرم في دولة مؤثراً بالسلب على الحماية المقررة من قبل الدول الأخرى. 

لذا ققد شارغت كثير من الدول فين خلال الجيات القانوتية العسة بالبجمت 
في مواجهة تلك الظواهر ال مستحدثة من الإجرام؛ وذلك بالبحث عن كيفية الحماية 
لنظم المعلومات وكل يقوم بدوره.ء فالفقه أخذ يدلى بدلوه في البحث عن الحماية 
الملائمة؛ وذلك لى ههد الطريق أمام المشرع باختيار وانتقاء الحماية الملانمة لمواجهة 
تلك الجرائمء ومم يكن الطريق ممهداء بل واكبه كثير من المشاكل والعقبات. 


والحاصل أنه كلما ظهرت وسائل جديدة يستخدمها الإنسان في حياته. 
يقترن بها إساءة الاستخدام من قبل الأشخاص الذين يجدون فيها وسيلة 
ميسرة لارتكاب الجريمة. وكثيراً ما كان يقتصر تأثيرها على أسلوب ارتكاب 
الجريمة دون أن يؤثر في موضوعها بأى تغيير تخالف به بنيانها التي أسست 


عليه» فكان التجريم يقتصر على الاعتداد بتلك الوسيلة قي مجال الجرهمة وتجريم 
بعض السلوكيات التي ترتبط بهاء مثال ذلك ما حدث عند استخدام السيارة كوسيلة 
لانتقال الأفراد فقد تم تجريم أفعال الإصابة الخطأ أو القتل الخطأ إلى غير ذلك من 
الأفعال التي ترتبط بتلك الوسيلة. والسيارة كغيرها من وسائل المكتشفات الحديثة- 
عدا نظم المعلومات - كان تأثيرها في مجال الجرمة محدود بحدود تدخلها في حياة 
الإنسان. 


أما في مجال نظم ال معلومات فإن الأمر جد مختلف فنظم ال معلومات تدخل 
في مجالات عديدة في حياة البشر ومرشحة لأن تشمل كافة مجالات الحياة كما وكيفاء 
كما أنها عدلت من الفاهيم التقليدية الثابتة لمحل الجرائم في قانون العقوبات 
فمثلا انتقل مفهوم النقود من تلك المادية في صورة النقود الورقية أو الكتابية 
إلى تحويلات الكترونية تمثل تلك القيمة امالية للنقود من خلال معلومات غير 
ماديةء كما أن مفهوم المحرر اختلف من مفهوم المحرر المادى لينتقل إلى دائرة 
ا محرر الإلكترونى ومن التوقيع المادى إلى التوقيع الإلكترونى. ومن ثم في كافة المجالات 
أصبغت نظم ال معلومات على كل مجال تدخل فيه مفهوما يخالف ما استقر عليه في 
القوانين الجنائية وفقا للمستقر وا معمول به في شتى أنحاء العاط. 


وقد استتبع هذا التغير في مفهوم محل الجرائم من المفهوم المادى إلى المفهوم 
ا معنوى وغير المادى؛ أن تغيرت معه طريقة وقوع النشاط الإجرامى فهو يرتبط 
مموضوع الجريمة وينصب عليهء. فصار له مفهوم آخر يتفق مع تلك الطبيعة غير 
المادية للمحل الذي يرد عليه؛ فمثلا مفهوم الاختلاس بمعنى نقل الحيازة الكاملة 
للمال المنقول من حيانزة المجنى عليه إلى حيازة الجانى. تحول في مجال الجربهة 
المعلوماتية إلى حيازة المال فقط دون أن يترتب عليه منع حيازة المجنى عليه لهذا 
المال. وكذلك تحول مفهوم الاحتيال من ذلك الموجه إلى شخص عاقل إلى احتيال 
يقع على ما يمكن أن يسمى بالعقل الإلكترونى أو النظام المعلوماقى فيسلم للجانى 
ااال 
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الموضوع محل البحث: 


ترتب على التغييرات التي أحدثتها نظم المعلومات في مجال الجريمة أن 
ثارت المشكلات القانونية في مجال القانون الجنابى حول كيفية التعامل مع تلك 
النماذج الإجرامية المستحدثة هل يتم التعامل معها وفقا للنصوص التقليدية؛ الأمر 
الذي يترتب عليه إهدار المبادئ الأساسية التي تقوم عليها غالبية القوانين الجنائية 
المعاصرة في الوقت الحالى؛ ومن أهمها مبدأً الشرعية الجنائية وما يتفرع عنه من 
مبادئ أخرى استقرت ورسخت ف الأذهان والعقول منذ زمن بعيد". فهل يتم 
التضحية بها لصالح مكافحة تلك الأفعال المستحدثة, أو يفضل البحث عن كفالة 
حماية خاصة لتك الجرائم؟. 


ولنت الأمر يقف غندد. هذا الحعد فمشكلة المواجفة .من خلال التضصوض 
الخاصة ليست بالشئ اليسير فقد يتم وضع النصوص الخاصة ولكنها تكون بلا 
فعالية تذكر لعدم قدرتها على القيام بما وضعت من أجله وكم من النصوص يصير 
حبراً على ورق لا تجد لها في الحياة تطبيقا. 


وليس الأمر قاصرا على ذلك أيضا بل إن تحديد مفهوم تلك الجرائم مازال 
أمرا مخقلقا غلبة فكؤة التعريفنات - رغم أنها قدل على قراء هذا الموضوع - وتعدة 
جوانبه إلا أنها تعد مشكلة تواجه الباحثين في هذا المجال فضبط مفهوم تلك الجرائم 
وتحديد نطاقها من الأمور الهامة في سبيل التوصل إلى الحماية الكافية واطلانئمهة 
لمواجهتها؛ لذا كان هذا البحث محاولة لحل تلك المشكلات الأساسية مع اختيار 
أنسب الحلول الملانئمة, والاستعانة في ذلك بالجهود التي بذلت على كل المستويات؛ 
فقهية كانت أو قضائية أو تشريعية داخلية أو خارجية. 


(1) انظر في ذلك تفصيلا المؤلف القيم للأستاذ الدكتور/ أحمد شوقى عمر أبوخطوة - شرح الأحكام العامة 
لقانون العقوبات - دار النهضة العربية- القاهرة 2003 ص31 وما بعدها. 
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نظرا لأن الجميع ينشد الاستفادة من تلك النظم ال معلوماتية في شتى المجالات: 
وهم بمأمن من الوقوع ضحية لتلك الانتهاكات أو على الأقل كل منهم يعلم بوجود 
قانون يردع كل من تسول له نفسه العبث والعدوان على تلك المنافع والمزايا التي 
ينشدها امتعاملين في المجال ال معلوماق؛ ومن ثم جعلت هدفى من هذا البحث هو 
دراسة الطرق المختلفة لمواجهة الجرائم ال معلوماتية بدراسة الوضع الحالى في التشريع 
الجناى المصرىء وملانئمة تلك التشريعات وهذه النصوص لأن تكفل الحماية المناسبة 
والملانئمة لمواجهة تلك الجرائم وإقرار الصالح منها لذلك وتعديله أو المطالبة بإضافة 
نصوص أخرىء وذلك لن يتم على الوجه الأكمل إلا من خلال دراسة النظم المقارنة 
ا مختلفة. واختيار أفضل اللمناهج والطرق بناء على تلك الدراسة الأمر الذي يحقق 
الاستفادة من الثورة المعلوماتية في شتى مناحى الحياة ومنع الآثار الضارة من 
الاعتداءات المعلوماتية؛ أو تقليلها. 

نطاق البحث: 


بادى ذى بدأ يجب التنويه على أن الجرائم ال معلوماتية. يدخل ضمن نطاقها 
العديد من الأفعال الإجرامية سواء في ذلك تلك التي يتم استخدام النظام المعلوماق 
في القيام بها.ءو تلك التي يكون النظام ال معلوماق محلا لهاء ومنها جرائم تقليدية م 
يكن دور النظام ال معلوماتى فيها إلا مجرد وسيلة لارتكاب الجريممة. ومنها التي يكون 
النظام المعلوماق مكوناته المادية محلا لهاء وأخيرا تلك الأفعال الإجرامية التي تكون 
المكونات غير المادية للنظام المعلوماق موضوع الجريممة: وف هذه الأخيرة ما نصت 
التشريعات المختلفة على حمايتها واستقرت على ذلكء. مثال جرائم الاعتداء على 
حقوق اللملكية الفكرية من برامج مصنفات وقواعد بيانات الحاسب الآلى'". 


)1( انظر بعض التشريعات العربية لحماية مصنفات الحاسب الآلى بال مواقع التالية: 
http://www.arablaw.org/Download/ Copyright_Law_Egypt.doc.‏ 
http://www.arablaw.org/Download/ Copyright_ Law_Jordan.doc.‏ 


http://www.arablaw.org/Download Copyright_ Law_Syria.doc. 
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فالجرائم المعلوماتية تحتاج في دراستها لموسوعات قانونية "'. إلا أنه لما كان 
للبحث أصوله وقواعده فقد حددت لنفسى هدفا من تلك الدراسة لا تنضب على 
سرد ما يمكن أن يرتكب من جرائم بأنواعها المختلفة من خلال نظم المعلومات؛: 
وإنما أهدف في هذا البحث إلى إبراز أهمية المعلومات استقلالا عن دعامتها المادية 
والتأثير الذي أعطته لها المعلوماتية”. وتحديد نطاق تلك الجرائم والأسلوب الأمثل 
كفده عا فى وطيسها كيت يكون ما يه التوصل إزييه كافيا اواجهة:ما 
لم يذكر في هذا البحث من جرائمء وما يستجد وفقا لتطورات نظم ال معلومات 


وانتشارها في المجالات الحياتية المختلفة. 


لذا فقد جعلت نصب عينى في تلك الدراسة إبراز أهمية المعلومات وانتقال 
مجال الحقوق والمصالح التي يراعيها المشرع من الحماية الجنائية للمصالح المختلفة 


(1) انظر على سبيل المثال د/فاروق الحفناوى - موسوعة قانون الكمبيوتر ونظم ال معلومات - الكتاب 
الأول - قانون البرمجيات - دراسة مقارنة متعمقة فى الأحكام القانونية برمجيات الكمبيوتر - القاهرة 
داز الكتاب الحديث ط2003 «/يونس غرف وَمَوَسِوَعَةٌ القائون وتقنية اللعلومات. .- الخضوصية 
وحماية البيانات في العصر الرقمي - منشورات اتحاد المصارف العربية - 2002. 

(2) الطعلوماتية مصطلحا استخدمه لأول مرة مدير ال معهد الإتحادى للمعلومات العلمية والتقنية 
بالإتحاد السوفيتى سابقا صفة لعلم المعلومات العلمية, وهو يعنى اندماج المعلومات بأتواعها 
المختلفة مع النظم الالكترونية في التعامل مع المعلومات بمعالجتها إلكترونيا. 
Zhang Yuexiao, Definitoms of Information Processing & Management, Vol.24, No. 4, Pergamon‏ 

Preas, 1988, P.479. 
د/ هشام محمد فريد رستم- قانون العقوبات ومخاطر تقنية ال معلومات-مكتبة الآلات الحديثة أسيوط‎ 
.28 ص27‎ 1992- 
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باب تمهيدى: نظم ال معلومات من الناحيتين التقنية والجنائية 
القسم الأول: الحماية الجنائية للحق في المعلومات”". 

الباب الأول: الحماية الجنائية لسلامة المعلومات (الإتلاف المعلوماق). 
الباب الثانى: الحماية الجنائية لصحة المعلومات (التزوير المعلوماق). 
القسم الثانى: الحماية الجنائية للحق على ال معلومات”. 

الباب الأول: الحماية الجنائية للملكية المعلوماتية. 


الباب الثانى: الحماية الجنائية للخصوصية المعلوماتية. 


(1) مصطلح الحق في ال معلومات أعنى به حماية المعلومات العامة التي يستفيد بها الجميع من خلال 
حماية إتاحتها وتوفيرها للكافة وضمان سلامتها وصحتها حتى بمكن الاستفادة بهاء وتجريم الأفعال 
التي من شأنها التأثير في هذا الحق. 

(2) مصطلح الحق على المعلومات أقصد به حماية تلك ال معلومات التي يكون للشخص سواء أكان شخصا 
طبيعيا أو معنويا ساطة أو قدرة أو سيطرة وتحكم عليها لأنها تمثل حق الملكية أو معلومات خاصة 
يكون لصاحبها حقا عليهاء ويكون الاعتداء عليها من قبل الغير مجرما وعاقبا علية الأمر الذى يهدف 
إلى حماية تلك المعلومات الخاصة. 
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الباب التمهيدي 


نظم ا معلومات من الناحيتين التقنية والجنائية 


تمهد وتة تقسيم: 


حيث إن موضوع الجرائم المعلوماتية يتعلق بالتكنولوجيا المعلوماتية'". الأمر 
الذي يستلزم معه أن يتم تناولها من حيث العلم بمكوناتها ومفهومها التقنى؛ إذ 
إن ذلك يساعد في فهم واستيعاب هذه التكنولوجيا من الناحية التقنية من حيث 
مكوناتها وكيفية عملهاء وهو الأمر الذي يؤدى أيضا إلى استيعاب دورها وتأثيرها في 
مجال الجرممة. ولما كانت تكنولوجيا ال معلومات ترتبط بتطور مفهوم ظاهرة الإجرام 
التى أفرزت نوعا جديدا من الجرائم عرف بالإجرام المعلوماق والجريمة المعلوماتية!”؛ 
لذا فقد رأيت أن أتناول تلك الموضوعات قبل الدخول إلى دراسة وبحث الجرائم 
المعلوماتيةء وذلك من خلال دراسة جانبها الفنى والتقنى إلى جانب علاقتها وأثرها 


في مجال الإجرام والجريمة. وهذه الدراسة ستكون على النحو التالى: 


الفصل الأول: المدخل لنظم المعلومات من الناحية التقنيةء. ويتكون من 


0ل 
»و 


مبحتثين : 


(1) استخدمت مصطاح المعلوماتية معادلاً ومساوياً لمصطلح نظم اللعلومات. 


(2) انظر د/ حاتم عبد الرحمن منصور - الإجرام المعلوماق - الطبعة الأولى 2002 - دار النهضة العربية. 
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ا لمبحث الأول: ماهية نظم المعلومات وخصائصها. 

المبحث الثانى: مكونات نظم ال معلومات. 

الفصل الثانى: أحكام عامة فى الجرائم ا معلوماتية» ويتكون من مبحثين: 
المبحث الأول: ماهية الجرائم ال معلوماتية وخصائصها. 


المبحث الثانى: تقسيمات الجرائم ا معلوماتية. 
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الفصل الأول 
ا لمدخل لنظم المعلومات من الناحية التقنية 
تة 


يستلزم دراسة نظم المعلومات تناولها من حيث مفهومهاء والعناصر التي 
€ م | الأمر الذي 6 $ ن من تحديد نطاق البحث؛ ودور الوسيلة وتأثيرها ف 


أركان الجرائم التقليدية» وأتناول تلك العناصر تفصيلا من خلال التقسيم الآتي: 
المبحث الأول: ماهية نظم ال معلومات وخصائصهاءويتكون من مطلبين: 
المطلب الأول: تطور نظم ال معلومات وماهيتها. 
ا مطلب الثانى: نظم ال معلومات أنواعها وخصائصها. 
ا مبحث الثاني: مكونات نظم ال معلومات. ويتكون من ثلاثة مطالب: 
ا لمطلب الأول: مدخلات النظم ال معلوماتية. 
المطلب الثانى: المعالجة الإلكترونية للمعلومات. 


ا مطلب الثالث: ال مخرجات اطعلوماتية. 
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المبحث الأول 


ماهية نظم المعلومات وخصائصها 


إن انظح اة لمحت ها ملحت الفلة غيما سبقة من 'تظورء بل :هئ 
طفرة من طفرات التطور ق الحياة البشرية: فالمعلومات ونظم معالجتها موجودة ق 
حياة الناس منذ زمن بعيد» وهذا التطور في المعلومات وطرق معالجتها شهد مراحل 


متعددة. كما أن لها عدة مفاهيم خصصت لها تعريفات مختلفة 
لذا أتناولها من خلال: 
المطلب الأول: تطور نظم المعلومات وماهيتها. 


المطلب الثانى: نظم المعلومات أنواعها وخصائصها. 


المطلب الأول 


تطور نظم ال معلومات وماهيتها 


ينقسم التطور التاريخى في مجال العلوماتية إلى قسمين الأول: يتعلق 
امعالجة الالكترونية المعلومات. 


الفرع الأول: تطور نظم امعلومات. 


الفرع الثانى: ماهية نظم المعلومات. 
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الفرع الأول 
تطور نظم امعلومات 


أولا: التطور التاريخى في مجال ال معلومات: 


ذلك 


إن استخدام المعلومات ارتبط وچو بوجود الحياة البشرية يرشد إلى 
بوني بأ 


قوله تعالى: (وَعَلَمَ آدَمَ الأشماء كلها ثم عَرَضَهُمْ عَلَى الملائكة فَقَالَ 
مولا إن E‏ صادقين) . 


نبتولي 


9 


وقد شهدت الحياة البشرية استخدام المعلومات في شتى مناحى الحياة 
وأخذت المعلوفات تزةاة مع تظوز الحياة البغربة كما وكيفا ©..وإزاء تلك الطفرة 
في المعلومات؛ والتىي عرفت في العصر الحديث بثورة المعلومات؛ أو «عصر انفجار 
المعلومات». ومع ذلك كانت الطرق التقليدية في التعامل مع تلك المعلومات لا 
تستجيب لحاجات البشرية ف التعامل معهاء وكان البحث عن وسائل آلية تقوم 
بالمساعدة في التعامل مع المعلومات حتى تعظم من دورة الاستفادة منها, وتم ذلك 


من خلال إتباع طريقتين: 


)1( سورة البقرة الآدة رقم 31. 

)2( د/ شعبان عبدالعزيز خليفة - شبكات ال معلومات - دراسة في الحاجة والهدف والأداء - مجلة المكتبات 
والمعلومات العربية - دار المريخ للنشر س-4 ع2 ابريل 1984 ص12ء 13ء أوسكار هاندلسن - المكتبات 
والتعلم - ترجمة د/محمد كمال عالية - مجلة الثقافة والعلوم والآداب - الكويت س7 ع 39 مارس 1988 
ص22 ستيفن. أ. روبرتس ومايكل برين - أنماط العرض والطلب للوثائق والبيانات في المملكة المتحدة - 
ترجمة حسن حسين شكرى - المجلة الدولية للعلوم الاجتماعية - مركز مطبوعات اليونسكو س12 
دع 64 فبرادر- مارس 1982 ص68 69. 
Zmud Robert W. Information systems in organization. Glenview, Illinois: Scott, Fares man‏ 
co., 1983,p.5; The computer Education A. challenge for tomorrow, Education & computing‏ & 


north — Holland, vol.2, No 4, 1986, p.305. 
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الأولى: ظهور علم ال معلومات الذي يعمل على تحسين وتطوير عملية فهم 
طبيعة ال معلومات ومكوناتها وكيفية حصرها وتجميعها وتبويبها وتصنيفها وتحليلها 
بهدف الاستفادة منها. 

الثانية: استخدام تقنيات مستحدثة للتحكم ف المعلومات وأساليب تجميعها 
ومعالجتها واختزانها واسترجاعها وتحسين الانتفاع بها من خلال الحاسبات وثورة 
الاتصالات»وهو ما أطلق عليه بتقنية المعلوماتية أو نظم المعالجة الآلية للمعلومات". 


ثانيا: التطور التاريخى في مجال الدعامات المعلوماتية: 


احتاج الإنسان خلال مراحل حياته البشرية وسيلة لتوثيق وتدوين ال معلومات 
امختلفة وامتعلقة بمعاملاته ومسائله الحياتية. فاستخدم في تحقيق ذلك ما توافر 
له في بيئنته ويتناسب معها لتحقيق القصد من هذا التدوين والتوثيقء فاستخدم 
الحجارة والألواح الخشبية والمعادن في تدوين وتوثيق البيانات والمعلومات التي تمثل 
القيم المختلفة سواء أكانت تاريخية أم توثيقية للمعاملات. ونظرا لتطور الحياة 
البشرية» كان البحث عن وسيلة أخرى لتتناسب مع هذا التطور وتتلاءم معه نظرا 
لتخلف الوسائل السابقة عن تحقيق الأهداف التي قصدت لأجلها في مبتداً الأمرء 
وتطور الإستخدام من جلود الحيوانات إلى استخدام نباتات وأوراق البردى. ثم في 
مرحلة أخرى من مراحل التطور تم اكتشاف وصناعة الورق كمادة للكتابة من 
خلالها يتم تدوين وتوثيق المعلومات امختلفة. 


وفى تطور اخر شهدته الحياة ال معاصرة تم اختراع الوسائط المعلوماتية ومن 
أمثلتها الاسطوانات المرنة والاسطوانات الصلبة كوعاء للمعلومات2. 


(1) ستيفن. أ. روبرتس ومايكل برين - المرجع السابق: د/ أحمد أنور زهران - نظم ال معلومات والحاسبات 
الآلية - مكتبة غريب - بدون سنه نشر - ص-11 وما بعدها. 
(2) انظر د/ هشام محمد فريد رستم - المرجع السابق- ص17-1, أ/ أحمد فضل شبلول - تاريخ الكتابة 
من التعبير التصويري إلى الوسائط الإعلامية المتعددة - الترجمة العربية لكتاب «تاريخ الكتابة: من 
التعبير التصويري إلى الوسائط الإعلامية المتعددة» مكتبة الإسكندرية. 
http://www.anhaar.com/nuke/modules.php?name=News&file=article&sid=860.‏ 


أ/خالد عزب- تاريخ الكتابة: من المسمارية الى الهيروغليفية مرورا بالطين والحبر 
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ويلاحظ من خلال ما سبق أن الدعامات التي كانت تسجل عليها تلك 
المعلومات؛ كانت تتفق مع وسية التوثيق وتتماثى مع ما توصل إليه المجتمع في 
مجال حجم وانتشار المعلومات بأنواعها ال مختلفة فقد كانت وسيلة التدوين يدوية 
ثم آلية وأخيرا الكترونية وكان الوعاء المعلوماق يقتصر على احتواء الكتابة والرسم؛ 
ثم تطور ليشمل الصوت ثم تتطور ليشمل كافة أنواع ال معلومات سواء كانت 
مكتوبة أو مصورة أو صوتية أو حركية أو مشفرة. 

وهذا التطور في مجال الدعامة والمعلومة كان يقابله تتطور في طبيعة القوانين 
التي تتفق مع طبيعة هذه الوسائلء وعندما كانت الطرق مادية كانت النظرة 
القانونية تتفق مع طبيعتها من خلال الاعتداد بالأشياء المادية:ء وم يكن للمعلومات 
حينئذ كيان مستقلء أما في مجال الدعامات المعلوماتية أمكن الفصل بين الدعامة 
وا معلومة. الأمر الذي أوجد مشكةة قانونية في تعامل النصوص التقليدية معهاء 
فعلى الرغم من كونها تمثل قيما قانونية معينة إلا أن النظرة المادية التي صبغت 
بها النصوص القانونية عامة والنصوص الجنائية خاصة أوجدت مشالل قانونية عند 
تطبيق تلك النصوص التقليدية على ال معلومات وحمايتها في مجال قانون العقوبات. 

ثالثا: التطور التاريخى في مجال نظم المعلومات: 


الإنسان في تطلعه لحياة أفضل ابتدع أساليب وأدوات مختلفة للمعالجة 
ا معلومات بهدف أن يرفع عن كاهله عبئ القيام بالعمليات التي تدعو الحاجة 
اليومية إلى تكرارها وتحمله جهدا ومشقة في القيام بهاء وفى سبيل التيسير عليه في 
التعامل مع تلك المعطيات أو البيانات ظهرت -أولاً- ماكينة الجمع التي تطورت مع 


مرور الأيام لتصل إلى شكل حجهاز «الآلة الحاسبة». 


http://www.intiqad.net/_study.asp?flename=20051117163327. 
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ثم ظهرت محاولات عديدة لتطوير تلك الآلة ى بممكن التعامل من خلالها 
مع أنواع مختلفة من ال معلومات إلى أن توصل العلماء إلى اختراع آلة ميكانيكية 
يمكنها أن تقوم بمعالجة المعلومات وكان ذلك في عام 1887. ثم تطورت تلك الآلة 
إلى أن وصلت لما يعرف بنظم المعلومات الآلية ونظم الذكاء الصناعى”''. هذا وكما 
أفرز لنا التحكم في أعمال القوة العضلية وإحلال القدرة الميكانيكية للآلات محل 
القوى البشرية اصطلاح الثورة الصناعية. فإنه أيضاً في مجال المعلوماتية الانتقال من 
مرحلة المعالجة البشرية للمعلومات إلى مرحلة المعالجة الإلكترونية؛ الأمر الذي أدى 


إلى ظهور ما يعرف بثورة ما بعد الصناعية أو مجتمع ال معلومات2. 

باتحاد واندماج ثورة نظم امعلومات والاتصالات ٤‏ مجال العلومات 
وظهور ما يعرف بالشبكات المعلوماتية سواء الدولية أو المحلية مما تقدمة من 
إمكانيات وتقنيات يتم استخدامها على المستوى الإقليمى والدولى إلى ظهور مصطلح 
المعلوماتية2!7. 


)(1) د/ محمد طلبة وأخرين - موسوعة دائرة معارف القرن الحادى والعشرين وعصر الحاسب الآلى 
والكمبيوتر - ط-1لحاسبات الآلية حاضرها ومستقبلها - موسوعة دلتا كمبيوتر - مطابع المكتب 
المصرى الحديث 1992 ص 35 وما بعدهاء د/سعيد محمود عرفة - الحاسب الالى ونظم امعلومات 
الإدارية وامحاسبية - القاهرة - 1984 ص 69 وما بعدهاء -د/أحمد أنور زهران - ال مرجع السابق - 
ص11 وما بعدهاء الحاسب الآلى أسس تشغيلية وبرمجته) ط1995 - جامعة المنصورة - ص 4 وما 
بعدها. 

(2) André Vitalis, Informatique, pouvoir et libertés, pairs, Economeica 1981,p.22; William G.Neal, 

Beyond computer literacy information literacy, Business, Education forum, December 1987.p.1 

(3) استخدم هذا المصطاح لأول مرة مدير المعهد الاتحادى للمعلومات العلمية والتقنية كصفة لعلم 
امعلومات العلمية وهى تعنى فى اللغة الفرنسية (121011236101016) معلومات ومعالجة المعلومات 
آليا مشار إليه لدى د/ هشام محمد فريد رستم - قانون العقوبات ومخاطر تقنية ا معلومات - 
امرجع السابق - ص27 د/ جميل عبدالباقى الصغير - الإنترنت والقانون الجنانى - دار الفكر العربى 
1 صة وما بعدهاء د/حازم أحمد حسني - المعلوماتية والعوللة.. رؤية من الجنوب- 2001/10/13. 


http://www.islamonline.net/arabic/mafaheem/2001 10//article1.shtml 
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بعد هذا العرض الموجز للتطور التاريخى لنظم ال معلومات. أتناول فيما 
يلى بحث ماهية نظم امعلومات باعتبارها (موضوع البحث) من الناحية التقنية 
والجنائية. 


الفرع الثاني 
ماهية نظم المعلومات 


نظم ال معلومات هو اصطلاح نشأ منذ السبعينيات من القرن الماضى بهدف 
وصف الحالة التي نشأت باندماج تقنية عملاقة هى تقنية نظم ال معلوماتء وتقنية 
الاتصالات عن بعد وهندسة التحكم» وقد أدى هذا التزاوج إلى اختراع تقنيات باهرة 
ساعدت بشكل كبير على تطوير أنظمة معالجة البيانات مختلف أشكالها وأنواغهاء 
وأضستة نالفل فاهلا حافما قتعدين صو عالكا بدولتة وأقزاوف وزارت ولا جرال 
تؤثر في شتى مناحى الحياة المعاصرة”". 


وقد عرفها أحد المتخصصين في مجال نظم المعلومات بأنها: «إخضاع ال معلومات 
في حصرها وتبويبها وتحليلها إلى مجموعة من نظم التشغيل؛ وال معالجة الحسابية 
والمنطقية لاستخلاص النتاتئج». 


وفى تعريف آخر بأنها: «مجموعة من الإجراءات التي يتم من خلالها تجميع 
وتحقيق الرقابة داخل الجهة الإدارية أو أيا كانت شكل تلك المنظمة»2. 


)(1) انظر د/ فاروق الحفناوى - موسوعة قانون الكمبيوتر ونظم ا مشعلومات - الكتاب الأول - قانون 
الرمجيات - خراسة متغمق ة فى الأعكام القانونية برفجيات الكمبيوكر - القاهرة داز الكتاب الحديث 
ط 2003 ص-24. 


(2) انظر د/ أحمد أنور زهران - المرجع السابق - ص17. 
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وقد عرف قانون الاونيسترال النموذجى بالمادة الثانية الفقرة السادسة بشأن 


التجارة الإلكترونية نظم ال معلومات بأنها: «النظام الذي يستخدم لإنشاء رسائل 


السياكايه أ إسهالفا !و امقلذمهاء أو هقز نيبا و الجا خان أن وة ا م 


كما تم تعريف نظم المعلومات بمعاهدة بودابست الدولية ‏ بأنها: 


«كل آله بمفردها أو مع غيرها من الآلات المتصلة أو المرتبطة. والتى يمكن أن 


معالجة آلية للمعلومات ”» توضح هذه الاتفاقية بأن محل الجرهة هو النظام 


(1) 


(2) 


(3) 


ذ/ محمد حسام محمود لطفى - الإطار القانونى للمعاملات الإلكترونية - النسر الذهبى - القاهرة 
1 ص87 انظر التعريف باللغة :۴٤‏ 
Definitions Article 2-f. «Information system» means a system for generating, sending, receiving,‏ 
storing or otherwise processing data messages. UNCITRAL Model Law on Electronic Commerce‏ 
with additional article 5 bis as adopted in 1998 and Guide to Enactment © United Nations‏ )1996( 
(UN). http:/www.jus.uio.no/lIm/un.electronic.commerce.model.law.19962/..html.‏ 
هى معاهدة دولية تضم العديد من غالبية الدول الأوربية التي اجتمعت ف بودابست بالمجر لوضع 
اتفاقية دولية لمكافحة الجرمة ال معلوماتية في 23 نوفمبر 2001. 
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm.‏ 
انظر في تلك الاتفاقية لدى د/ هلالى عبد اللاه أحمد - الجوانب الموضوعية والإجرائية لجرائم 
ا معلوماتية ط1 2002 - دار النهضة العربية ص40 نص التعريف باللغة الإنجليزية 1 A)‏ 
55 . 
a.«computer system» means any device or a group of interconnected or related devices, one or‏ 
more of which, pursuant to a program, performs automatic processing of data;‏ 
نص التعريف باللغة الفرنسية: 
l'expression «système informatique» désigne tout dispositif isolé ou ensemble de dispositifs‏ 
interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments assurent, en‏ 


exécution dun programme, un traitement automatisé de données; Convention on Cybercrime, 
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امعلوماق. وهو جهاز يتكون من مكونات مادية. ومكونات منطقية. وذلك بهدف 
المعالجة الآلية للبيانات. وهو يشتمل على وسائل لإدخال وإخراج ومعالجة وتخزين 
المعلومات. وهذا الجهاز قد يكون منفردا أو متصلا مجموعة من الأجهزة المماثلة 
عن طريق شبكة الكترونية بدون تدخل بشرى"" 

وعرفتها منظمة التعاون الاقتصادى والتنمية بأنها: «تشمل الحاسبات الآلية 
ووسائل الاتصالات وشبكات المعلومات والبيانات وال معلومات التي ممكن تخزينها 
ومعالجتها واسترجاعها ونقلها بواسطة هذه الحاسبات ووسائل الاتصالات أو شبكات 
ا معلومات بمافي ذلك برامج الحاسبات الالية وجميع القواعد اللازمة لتشغيل هذه 
الأنظمة والمحافظة عليها»'2. 


كماتم تعريفها بتشر يعات الولايات المتحدة الأمريكية من خلال 


تعر يف الحاسب ونظام الحاسب وشبكة الحاسب وخدمات الحاسب وإجراءات 
الأمنء» فالحاسب هو الجهاز الذي يقبلء» يعالج» يخزن» يسترجع» أو ينتج 
اتتاك و تفل ولک الاق همان اوشكاكل قفزاف تق ومساعدة أو أجقحوة 


Explanatory Report available at: http://conventions.coe.int/Treaty/en/Reports/Html/185.htm. 
The Council of Europe Cybercrime Convention, Source: Computer Crime Research Center: 
Date April 26, 2004 avilable at:http://www.crime-research.org/articles/CoE_Cybercrime/; 
http://gn4me.com/eteselat/article.2612. 

(1) انظر د/ هلالى عبداللاه أحمد -ا مرجع السابق - ص 40. 
http://conventions.coe.int/Treaty/en/ Reports/Html/185.htm.www.crime-research.org\articles\‏ 
CoE_Cybercrime.html‏ 

)2( راجع قي ذلك: 

Recommendation of the cancel concerning guidelines for the security of information, 26 November 
1992. www.econsumer.gov/english/ contentfiles/pdfs/oecd-english.pdf http:/www.ftc.gov/opa /1999 


/12/ oecdguide.htm. www.giic.org/focus/ecommerce/ConsumerProtect.pdf. 


)3( انظر النص 1 
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E ESTE‏ بأعيبوة عابيديةأقواةة أديرامه حايفي 7 وزی 
شبكة الحاسب بأنها أي مجموعة ذات علاقة, أجهزة مُرتبطة عَنْ بد ووسائل 
اتصالات» يتضمن ذلك أكثر من نظام حاسبء وتكون قادرة على إرُسال البيانات 
فيما بينهما من خلال وسائل الاتصال . 


او جاب اة 5 و5 او کان اوا و و م وون 
ذلك الاستعمال للفرد أو للشخص الممعنوىء» الذي أعطيّ هذه الوظائف بمقتضى 
و أو واجبء أو سلظة ". وتعرف إجراءات أمن نظام الحاسب بأنها 


State of Taxas computer law of 1985, chapter 33, Taxas penal code Computer. An electronic 
magnetic, optical or other high speed data processing device or system which performs logical, 
arithmetic, and memory functions by manipulations of electronic magnetic or optical impulses, 
and includes all input, output, processing, storage, computer software, or communication 
facilities which are connected or related to the computer in a computer system or computer 
network.http:/www.ef.org/legal/Foreign_and_local/comp_crime_us_state.laws. 
انظر ذات مفهوم النص في القانون الفيدرالى الأمريى‎ 
http://www.usdoj.gov/criminal/cybercrime/1030NEW.html 
انظر:‎ 1) 
Computer system A set of related, connected or unconnected, computer equipment, devices, or computer 
software.http://www.eff.org/legal/Foreign_and_local/comp_crime_us_state.laws. 
راجع:‎ (2) 
Computer network. A set of related, remotely connected devices and communications facilities, 
including more than one computer system, with capability to transmit data among them through 
communication facilities http://www.efForg/legal/Foreign_and_local/comp_crime_us_state.laws. 
(3) Computer system services. The utilization of a computer, computer system, or computer network 
to assist an individual or entity with the performance of a particular lawful function which that 
individual or entity has been given the right, duty, and power, together with the responsibility, 


to perform. 
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«تصميم وسائل أو إجراءات يضعها المسئول عن تشغيل نظام الحاسب أو مالك 
البيانات أو صاحب الحق على البيانات من أجل المحافظة على البيانات المخزنة 


وبناء على ما تقدم من تعريفات نقف على أنها تتفق على وجوب توافر 
عدة عناصر في النظام محل الحماية الجنائية. أو المكونات التي يجب أن يشتمل 
عليهاء وبالتالى فإن توافر هذه المكونات في أى جهاز أو آله أو أداة ينطبق عليه وفقا 
لذلك مفهوم نظم المعلومات» وعلى ذلك فإن تحديد مفهومها بجهاز أو آله معينة 
يكون غير دقيق ولا يتفق مع ال مفهوم الذي تبنيته في هذا البحث. وذلك حتى يمكن 
أن يتواكب المفهوم مع التطور في هذا المجال بما يسمح للقانون بفرض حمايته على 
تلك النظم أيا كان المسمى الذي يطلق عليها مادامت تلك العناصر تتوافر فيهاء 
ولذا لا يجب تقييد هذا المفهوم بمصطلح الحاسب الآلى دون سائر الأجهزة والأدوات 
المستخدمة في مجال تقنية المعلومات مثال ذلك الهاتف النقال. ومن ذلك ندرك أن 
هذه التعريفات اتفقت فيما بينها على اذ شتراط عدة أشياء في نظم ال معلومات حتى 


يتوفز لها هذا الوضف2 


(1) «Computer security system» means the design, procedures, or other measures that the person 

responsible for the operation and use of a computer employs to restrict the use of the computer 

to particular persons or uses or that the owner or licensee of data stored or maintained by a 

computer in which the owner or licensee is entitled to store or maintain the data employs to 

restrict access to the data. 

(2) هذا ما سوف أتناوله في المبحث الثانى, وانظر في ذلك انظر د/ أحمد أنور زهران - ال مرجع السابق- 
ص17, د/فاروق الحفناوى - المرجع السابق- ص24 بحث د/ ذى ذى أمين حسونة - جرائم الكمبيوتر 
والجرائم الأخرى - مؤتمر القاهرة السادس في الفترة من 25: 28 أكتوبر 1992 - دار النهضة العربية 
ص470 471. 
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المطلب الثاني 


نظم المعلومات وخصائصها 


تتميز ال معلومات بتنوعها وتعددها واختلاف مصادرهاء ولها خصائص تتميز 
بها جعلتها ظاهرة مؤثرة في مجال الجرائم ال معلوماتية: وأتناول هذه الأنواع, وتلك 
الخصائص من خلال: 


الفرع الأول: أنواع المعلومات. 


الفرع الثاني: خصاتص اطعلوماتية. 


الفرع الأول 


أنواع امعلومات 


08 المعلومات من حب کی نوعيتها إلى معلومات مالية ومعلومات تجارية 
وماعيية واوا شتهفة# وكلونات عمسكرة إل عي نيفين انواء العلومات 


التي لا تدخل تحت حصرء وتنقسم من حيث طبيعتها إلى معلومات سرية وغير 


ترو 


و 


(1) انظر د/ محمد سامى الشوا - ثورة المعلومات وانعكاساتها على قانون العقوبات - ط2 - دار النهضة 
العربية 1994ص59, د/عمر الفاروق الحسينى - المشكلات الهامة في الجرائم المتصلة بالحاسب الآلى 
وأبعادها الدولية - ط2 1995 - ص94, 95. 


28 


Collections‏ اManhal‏ اAہ|فكري‏ . أيمن عبد الله0١/‏ - 0االجرائم المعلوماتية : دراسة مقارنة في التشريعات العربية و الأجنبية 

(www.almanhal.com) - 05/02/2017 User: @ Saudi Digital Library\nCopyright © Library of Law and Economics. All right 
reserved.\nMay not be reproduced in any form without permission from the publisher, except fair uses permitted under 
applicable copyright law.\nhttp://platform.almanhal.com/Book/Preview.aspx?1D=70099 





أولا: امعلومات من حيث نوعيتها: 
1- المعلومات الشخصية: 


المعلومات الشخصية تدخل في إطار الخصوصية أو الحياة الخاصة والتى تعنى 
الإتسهات هق الومظل اتحيط تالفرة إلى 'الغلوة : اقرا فتضرف ولتك اني 


حق الشخص ف أن بترك HET‏ 


ومع وجود كثرة في تعريفات الحياة الخاصة إلا أنه يوجد قاسم مشترك بينها 
الجانب من الحياة المتصلة بالأنشطة الخاصة يجعله ممنأى عن التقصى والإفشاء غير 


ا مشروع ا 


وللخصوصية وجهان يتمثلان في الاعتراف للشخص الذي تتعلق به ال معلومات» 
بسلطته في الاعتراض على التدخل أو التقصى في خصوصياته. وسلصطته في الاعتراض على 
الوصول إلى المعلومات الخاصة المتعلقة بخصوصياته. وبمفهوم آخر فالخصوصية لها 
وجهان: 


(الأول): مادى وقوامة عدم إقحام النفس في خصوصيات الآخرين والتدخل في 
و(الثانى): إعلامى بالنسبة للغير وذلك بعدم استخدام الآخرين معلومات 
تتعلق بالحياة الخاصة للفرد”. 


)1( اذظر: 
Dennis (C.) Southard IV, individual privacy and government's efhcieney. technology ‘s effect‏ 
on the governments Ability to Gather, store and distribute information, Data processing‏ 
Disgest,1990,No.2,P.21.‏ 
Kayser (P., Diffamation et attente un droit au respect de la vie privée, études offerts a A.Jouffre‏ )2( 
faculté de droit et de science politique d’ acx-Marseille,1974,p.409.‏ 
(3) د/هشام فريد رستم - قانون العقوبات ومخاطر تقنية المعلومات - مكتبة الآلات الحديثة أسيوط 
2 - ص 177 178. 
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ويعرف بعضهم الحياة الخاصة في نطاق المعلوماتية بأنها حق الفرد في الإستتئثار 
في الرقابة على تداول ما يتعلق به من معلومات”. 


وق تعريف آعر بأنها البيانات الأسمية وهى كل معلوفة ينطوق مضموتها 
قباق اسم الشخص أو خان فقصر سمح بالقعقق من الققصية تحققا مائجا لغيرها 
ومؤكدا؛ ولا يشمل ذلك الأشخاص ال معنوية: أوهى المعلومات التي تعرض للضرر 
حقوق الفرة الأساسية أكثر فق غيرهاء وهذة العلوفات هئ :ما يكتون لها غلاقة 
بطريق مباشر أو غير مباشر بالتحقق من هوية الأشخاص مثل اسم العائلة ومحل 
اساك ولول والآزاء السياسية والدسية..وسنةه الياشافبوغرها هن الياقات ذات 
الطبيعة الفردية المتعلقة بالحياة الخاصة أو العامة تسمى بالبيانات الاسمية؛ وذلك 
لأنها تتعلق بالأشخاص الطبيعيين””. 


2- المعلومات الاقتصادية أو امالية: 


تتصل بالقطاع المالى أنواع عديدة من المعلومات اطالية. وتتمتع هذه 


المعلومات بأهمية كبرى وتحتاج إلى حماية خاصة. ويمكن تقسيمها إلى قسمين: 


(الأول )تعلق بالعلوفسات الفى: تقل غفغاضر الذفة:اطالية للأقفراة 


)1( انظر: 
C.Burnard, Banques des donnêes électroniques et droit de I' informatique, Payot, ausann,1974,P53‏ 
)2( ر اجع : 
-Ann Crook, Data protection in the united Kingdom, part 1, Journal of information science‏ 
principles & practice, North Holland, Vol 71983,P.15.‏ 
)3 اذظر: 
Linant de Bellefands et A.Holande, Droit de I’ informatique, collection; ce qu’ il vous fait savoir, êdition.‏ 


J.Delmas et Cie (1 êre édition) 1984, PP.81- 82 
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سواء الايجابى منها أو السلبىء» ويتم التعامل فيها بناء على تلك المعلومات مثال ذلك 
ما يعرف بالنقود الإلكترونية التي يتم عن طريقها الوفاء بالالتزامات اطالية المترتبة 
على المعاملات المختلفة. 


و(النوع الآخر): يتعلق بالأسرار التجارية والاقتصادية للمشروعات ال مختلفة 
كعملاء الشركة وصفقاتها وإمكانياتها؛ ونحو ذلك مما يتعلق بالسوق ويكون من 
شأنه أن يؤثر في موقفها ال مالى والتجارىء أو الأسرار المتعلقة بالصنعة بالنسبة للمنتج 
الى يشيع اشرو ية اساسا ها خو الهال بالهسية يتسازج اللياة العازبة 
اة لل قرات الرس *: 

3- المعلومات التجارية والصناعية: 

تتمثل تلك المعلومات فيما يتعلق بالدراسات الخاصة بالأسواق التجارية 
والصناعية» ومشروعات الاستثمارء والتصنيع. والإنتاجء والتجارة. والتوزيع: والأسعار. 
وغرا كذ البيع والقطاع الصناعى للإنتاج. 

تتمثل في أسرار الدولة. والمشروعات النووية: والتصنيع.: والتحديث للأسلحة: 
ادات ال قز ذلك:هن المعلوؤفات المتغلقة بالتشاط العسك فى 

ثانيا: امعلومات من حيث طبيعتها: 

1 - المعلومات السربية: 


علبها مثل تلك المتعلقة منشاتها النووية والتسليح الخاص بها وما يتعلق 
نغالبية الأسزار العسكرية وهنئ ةمق أكق العلومات استهذافا فى تطاق 
)1( د/ نائلة عادل محمد فردد قورة- جرائم الحاسب الاقتصادية - دار النهضة العربية 2004-2003 


ص100 وما بعدها. 


(2)2 راجع د/ محمد سامى الشوا - المرجع السابق - صوة. 
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ئم ال معلوماتية تكلم ا2 تتمتع بها من أهمية كبرى بالنسبة لمختلف الدول. 
صخ ذنك :تدرك آنه مكن رذ العلومات إل اقسويق رتسبمتة ههاة معلومات سرية: 
وأخزق قير سرفة: والأولهى.ما يوق الإطاح عليها فحيازتفا مقتعسورا عفان 
الأشخاص المصرح لهم فقطء ويكون محظوراً على غيرهم. وفى حالة الحصول عليها 
ممن ليس له حق الوصول والإطلاع عليها يكون مرتكباً لفعل غير مشرع؛ وهو 
انتماك سرمة اللمعلوهات: وتكسنه المعلومفات وصقه السرمةعاين شيل المقال 
إما باكتشاف مجال جديد في الإدارة» أو بالنظر إلى إرادة الشخصء أو بالأمرين معا 
كما هو الحال في مجال البطاقات الائتمانية. ويقلل الطابع السرى للمعلومات 
من نطاق استخدامها ويقصره على دائرة المؤتمنين عليهاء والذين يكون لهم حق 
الاستثثار بالانتفاع بهاء وهذا الاستثثار ينظر فيه إلى المعلومة بوصفها من الأسرارء 
فيفكن أن نرة الاستتثاز بالنسبة لشخصض غفرةة ناعتبازة ضاحب سشلظة التضرف 
في المعلومة وعند ذلك يكون لؤلفها أو صاحبها الاستثئثار بها ويمكن الاعتراف بها 
في حالتين. 

(الأولى):_عندما تكون المعلومة واردة على حقيقة أو حدث فيكون لكل شخص 
حرية الاستيلاء عليها أو حيازتها أو أن يقوم الشخص ببذل جهد في جمعها وحفظها 
مما ينشأًعنه من معلومة جديدة, ويمكن له أن يستآثر بالتصرف فيها. 

(الثانية): جهد أو عمل أبداعى أو ابتكارى يتصل با معلومة يجعل لصاحبها 
حق الانتفاع بها واستغلالها وفقا لحقوق الملكنة الفكرينة والأذية2!7 

2- المعلومات غير السرية: 


أما المعلومات غر السرية فهى تلك العلومات التى يكون لكافة: الأقفراة 


)1( راجع د/ محمد سامی الشوا - المرجع السابق- 174ص وما بعدهاء د/ عبد العظيم وزير - قانون 
العقوبات - القسم الخاص - ط1993 - دار النهضة العربية - صااك 41.: د/ هشام رسكم - امرجع 
السابق - ص194 وما بعدها. 
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حق الإطلاع عليها وحيازتها سواء كان ذلك بمقابل أو بدون"» فالمعلومات غير السرية 
بطبيعتها قابلة للتداول» ومن ثم تكون بمنأى عن أن تكون محل حق استتثثار. وذلك 
كا معلومات التي ترد على حقائق واقعية كدرجة الحرارة أو ما يتعلق بالظواهر 
الكونية الطبيعية" . 


والتفرقة بين المعلومات ال محظورة التداول لسريتها وغيرها هو الذي دعى 
بعضهم إلى أن يطالب بأن يتم مراعاة إقامة توازن بينها في قانون نظم المعلومات 
بإقامة توازن بين انسياب المعلومات وحرية انتقالها؛ وبين المحافظة على سريتها”. 


الفرع الثاني 


خضائص المعلوماتية 


أولا: خصائص ال معلومات: 
تتميز ال معلومات بعدة خصائص منها التنوع والتعدد: وإمكانية استقلالها عن دعامتها المادية؛ إلى 


غيز ذلك هما نتتاؤلة تفقصضيلا فيها فلى: 


1- التنوع والتعدد ف المعلومات: 

المعلومات موره لا يقل ولا ينضب تتزايد دوما ولا تتناقض بالاستخدام أو 
تستهلك. ترتبظ. بالزمان والمكانء وتتفاعل مع التطور وعان متلقيها ومدى حاجتة 
إليها تتوقف إلى حد كبير قيمتها”. 


(1) راجع د/ عمر الفاروق الحسينى - المرجع السابق - ص4و. 
(2) راجع د/محمد سامى الشوا - المرجع السابق-ص 176. 
(3) انظر د/سعيد عبد اللطيف - إثبات جرائم الكمبيوتر والجرائم ال مرتكبة عبر الإنترنت - ط1 1999 - 
دار النهضة العربية - ضذ4 وما تعدها. 
(4) انظ:: 
G.Edward Evans, Developing library and information center collection, second edition, liberties‏ 


unlimited,inc,1987,P.2. 
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وترتبط المعلومات بمختلف مجالات النشاط الإنسانى» وتتداخل في جوانبه 
ا مختلفة. وأصبح توفيرها وحسن استغلالها من المقومات الضرورية لدفع عجلة 
التقدم في الأمم والمجتمعات. وصار تدفقها وانسيابها بمثابة النبض والعصب لجهود 
التنمية؛ والتحديث؛ والرقى المعرف؛ والحضارى؛ وبات الوعى بأهميتها مظهرا من 


2- استقلال المطعلومات عن دعامتها امطادية: 


كان المفسول» علوملا ,فا ست سا اسم سا هوسق هلال الوفسول 
إلى دعامتها المادية سواء كانت تلك الدعامة ورقا أو خشبا أو حجرا, المهم أنه 
كان لا يمكن الفصل: بين ال معلومات فى ذاتها والدعامة اللادية المتجسدة فيهاء 
الأمر الذى جعلها تعامل معاملة: الأشياء اطاذية لأزتباطيا بهذا القق اطاذى 
الذي يحتوى عليهاء إلا ما كان منها متعلقاً بحقوق الملكية الفكرية والصناعية, 
أما بعد دخول المعلومات إلى بيئة المعالجة الإلكترونية فقد تحولت المعلومات 
من شكل تقليدى إلى شكل إلكترونى أعطى لها خصائص جديدة. أمكن من 
علانيا أن نون للمعلوماة فعوةا مسفقلا فق الدعامة الال#روية. الموحودة 


عليها::وبالشال تحولت إلى شئ غير هادف ومن أمثلة ذلك العضول من العقد 


)1( انظر: 

Margaret C.Fug, planning and resources of national information system. some issues and 

consideration in the infrastructure of as information society, B. Et -Hadidy and E.Horne (Eds) 
Elievier science publishers B.V.{North. Holland),1984, p.83 

د/أحمد أنور زهران - المرجع السابق - ص73 وما بعدها د/محمود سرى طه - فوائد الحاسب الآلى 

واستخداماتها في الملجالات الملختلفة - الكمبيوتر ق مجالات الحياة - القاهرة - الهيثة العامة للكتاب 

0,؛ وانظر قي امعلومات وأنواعها د/نائلة فريد قورة - المرجع السابق - ص97 وما بعدهاء د/محمد 

حسين منصور - المسئولية الإلكترونية - دار الجامعة الجديدة للنشر 2003 ص16 وما دعدها. 
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التقليدى الورقى إلى العقد الإالكترونى. وكذلك النقود من الورقية إلى النقود الرقمية 
والإلكترونية 0 
3- ظاهرة الانتشار المعلومات: 


إن نظم المعلوفات:ساعدت غلى انتشار المعلومات كما وكيفاً ونظاقاء.فمن 
ناحية أسهم ازدياد كم ال معلومات؛ وذلك من خلال الإمكانيات الكبيرة للنظم 
المدلوماقية فق حفظا وتقوين المعلوساتك بيات اة ودی زی کیو ودا ك 
أف إل ازذماة اعوسات توا عان فمو صان اتقسسن التقق أعرا اواك 
قي شتى مناحى الحياة» وهذه الزيادة الكمية والكيفية للمعلومات ودخول ثورة 
الاتضالات مع قورة وتكولوجيا العلومات أضاقة: هد «وليا جديدا للمعلوضات 
بنشرها على مدى ونطاق واسع لا يقتصر على الحدود الإقليمية للدولة. وهو ما 
يعنى إلغاء الحواجز والحدود فيما بين الدول بالنسبة لانتقال المعلومات مايترتب 
لفق قان بواس انب . 


4- برمجة المجتمع: 


إن مفهوم برمجة المجتمع يعنى بأن يتم إدخال البرمجة لكافة أنشطة الحياة 
البشرية للمجتمعات بما يترتب عليه من عدم تدخل العنصر البشرىء ويقتصر دوره 
فقط على الرقابة والمتابعة وتنفيذ العمليات ال مختلفة. وهذا ما يعرف بدخول 
أنظمة الذكاء الصناعى مثل 20806 7", وترتب على انتشار برمجة المجتمع توافر 
الطابع الآلى للعمليات المختلفة. الأمر الذي يثير مسائل قانونية على نطاق واسع 
کا شن دق فيسل 3 


(1) انظر د/ أحمد حسام طه تمام - الجرائم الناشثة عن استخدام الحاسب الآلى (الحماية الجنائية 
للحاسب الآلى) دراسة مقارنة - دار النهضة العربية 2000 - ص 233 وما بعدها, د/محمد حسين 
منصور - المرجع السابق - ص18 وما بعدها. 

(2) انظر د/هشام فريد رستم - المرجع السابق - ص2 وما بعدهاء د/أحمد حسام طه - المرجع السابق 
- ص245 وما بعدهاء د/عمر الفاروق الحسينى - المرجع السابق - ص 133 وما بعدهاء د/ حاتم عبد 
الرحمن منصور الشحات - الإجرام ال معلوماق - ط1 2002 - دار النهضة العربية ص76 وما بعدها. 

(3) انظر د/محمد سامى الشوا - المرجع السابق - صة وما بعدها. 

(4) انظر أ.بهاء شاهين - شبكة الإنترنت - العربية لعلوم الحاسب 1996 - مقدمة الكتاب. 
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5- الطابع التكاملى للمعلومات: 


ا معلومات بصفة عامة تقبل الاندماجء فبإضافة معلومة إلى أخرى تنتج معلومة 
جديدة تختلف في قيمتها وأهميتها؛ وبالتالى في درجة الحماية المتوافرة لهاء فعلى 
سبيل المثال فان رقم حساب العميل في البنك معلومة على قدر كبير من الأهمية 
وتحتاج إلى حماية. وإذا أضيفت إليها معلومات أخرى تتعلق باسم البنك والعميل 
وحجم الرصيد فإن قيمة ال معلومة وأهميتها تتضاعف وتتطلب حماية أكبر. فلكل 
معلومة قيمة أقل بدون دمجها مع غيرها, وأهمية النظرية التكاملية للمعلومات 
تتضح في أنه ربما يكون الحصول على بعض المعلومات مباحاء ولكن إذا ما أضيف 
إليها معلومات أخرى كونت فيما بينها معلومة جديدة محظور وممنوع تداولها"". 


ثاثنا: خصائص النظام المعلوماتي: 

يتميز النظام المعلوماق بعدة سمات أثرت في العلاقات والمعاملات التي كانت 
سائدة قبل ظهوره في الحياة الحديثة. وهى: 

1- التحول من المادية إلى اللامادية في مجال امعلوماتية. 

يعبر أحد الفقهاء عن ذلك بقوله بأنه يشاهد في ظل المعلوماتية عملية 
تطويق وانحصار للسلوكيات المادية 1 

ويلاحظ ذلك الأمر في العلاقة بين الأفراد وانقطاع الاتصال المادى 
فيها بينهها؛ وكذلك فى معل الأشياء. نتفول موضوعها من النطاق المادق إلى 


النظاق غير المادق الذق يتناسية فخ البيكة. المعلوفاتية:. فيتهعول مفهوة 


)1( اذظر: 
Parker Donn, Fitting computer crime - Anew framework for protecting information, John‏ 
Wiley & sans, inc.1998,P.28.‏ 


(2) Pradel (J.J), Conclusion du colloque sur I' informatique et Droit pênal, paris, Cujas, 1983, P.155. 
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امال من المطفهوم ال مادى إلى المفهوم غير ال مادى. ومن ال محرر المادى إلى ال محرر 
الإلكترونى؛ إلى غير ذلك من التغيرات في المفاهيم القانونية؛ نظرا لدخول النظام 
ا معلوماق في إتمام تلك التصرفات وامعاملات» ليس ذلك فحسب بل يتميز النظام 
ا معلوماق بالطابع الآلى والإلكترونى الذي يسيطر على إجراء المعاملات المختلفة '". 


2- الطابع الإلكترونى (البرمجى) لنظم المعلومات: 


لقد ترتب على الطابع الإلكترونى لنظم ال معلومات غياب العنصر البشرى في 
المعاملات المختلفة وإتمام المعاملات بشكل إلكترونى وفق برنامج يعمل من خلاله 
النظاة المعلو ماق فيعطى النتاقج وقق.هَذًا البرنامج دون حاجة لتدعل العقضر 
البشرى لإتمام تلك المعاملات ©. 


3- اكتساب المعاملات والتصرفات من خلال النظم امعلوماتية لخصائص النظم 
امعلوماتية من حيث السرعة والقدرة العالية على اختزال الزمن والمسافات في إتمام 
تلك المعاملات والإجراءات ”. 


(1) انظر د/ هشام فريد رستم - المرجع السابق - ص 49. 

(2) انظر د/ أحمد حسام طه - المرجع السابق - ص254 وما بعدها. 

(3) انظر في ذلك بشكل عام مؤلفات الحاسب الآلى ومنها على سبيل ال مثال - الحاسب الآلى وأسس 
تشغيله وبرمجته - جامعة ال منصورة - كلية التربية جزء أول 1995ء انظر د/ هشام فريد رستم - 
ا مرجع السابق - ص48 49. 
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ا مبحث الثاني 


مكونات نظم ال معلومات 


يجب حتى هكن إسباغ وصف النظام المعلوماق على آي من منتجات الحياة 
المعاصرة من وسائل تكنولوجيا المعلومات أن يتوافر فيها عدة عناصرء ويتم تناولها 


المطلب الأول: مدخلات النظم امعلوماتية. 
ا لمطلب الثانى: المعالجة الإلكترونية للمعلومات. 


المطلب الثالث: المخرجات المعلوماتية. 


المطليب الأول 
مدخلات النظم المسلومائية 


ا معلومات تعادل مصطلح المدخلات للنظم المعلوماتية. ولها أنواع مختلفة, 
ووسائل وطرق متعددة لإدخالهاء وبالنسبة لنوع المدخل للنظاه المعلوماق فهو 
المعلومات '". وأما وسائل إدخالها فهى كثيرة ومتنوعة وأستعرض هذا المفهوم وتلك 
الوسائل فيما يلي: 


(1) تعدد المصطلحات التي تطلق على مدخلات النظم ال معلوماتية في التشريعات المختلفة فمنها ما 
يستخدم مصطاح المعطيات أو البيانات انظر التشريع الفرنسى بالقانون رقم 88/19 باممواد 2/462 
وما بعدها والقانون الجديد الصادر في 1994 بالمواد 1/323 وما بعدها. ومن التشريعات التي تستخدم 
مصطلحى البيانات والمعلومات للتعبير عن ذات المضمون انظر القانون رقم 143 لسنة 1994 لحماية 
البيانات وال معلومات الخاصة بممصاحة الأحوال الطدنية وذلك من الاعتداء على حاسباتها وشبكاتها 


امادة 74 وقوانين أخرى سوف نتعرض لها فى هذا البحث. 
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الفرع الأول: المعلومات. 
الفرع الثانى: صور خاصة للمعلومات. 


الفرع الثالث: وسائل إدخال امعلومات. 


الفرع الأول 


اللعلومات 


تعددت المفاهيم والتعريفات التي صعت ق هذا ال محال كلا بحسب وجة 


والتشريعى. 
أولا: المفهوم التقني للمعلومات: 


يتم تعريف المعلومات عند المتخصصين من خلال العلاقة بين المعلومات 
والبيانات”". فالأخيرة تعرف بأنها مجموعة من الحقائق التي تعبر عن مواقف 
وأفعال معينة حدثت ف الماضى أو الحاضر أو ستحدث في المستقبل سواء كان التعبير 
بالكل مات أو الأشكال؛ أو الرسصوق: أما المعلويات: قهىئ سانات خفست اتش كيل 
والتحليل والتفسير لتحقيق زيادة ال معرفة لمستخدمى القرار ومساعدتهم لتحقيق 


أغراض معينة وتمكينهم من الحكم السديد على الظواهر والمشاهدات7. 


(1) A Case Study (Ice Trap) available at: http//www.trancrime.unitn.it/download.dhtml?fle=docs2f59x_ 
fhle_en&name=computer%20crimes.pdf. 


(2) انظر د/إبراهيم أحمد الصعيدى - نظام التشغيل الإلكترونى للبيانات - مطبعة ال معرفة 1981 ص13. 
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وعرقيا أشن وفقا للعلاقة بخ اللعلومات والبياتات يأنياة «مجموعة من 
الحقائق أو المشاهدات أو القياسات التي تكون عادة في شكل حروف أو أرقام أو 
أشكال خاصة تصف أو تمثل فكرة أو موضوع أ هدقا أ شرطا أو أية عوامل أخرىء 
وتشكل البيانات ال مادة الخام التي يتم تجهيزها للحصول على ال معلومات»'". 

ومن خلال ما سبق نستنبط أن البيانات هى معلومات في حالة كمون. 
وا معلومات هى بيانات في حالة حركة ونشاطء. ولذلك فإن البيانات تمثل حقائق 
رقمية أو غير رقمية» أو مشاهدات واقعية لا تصورية: أو قياسات تتم بطريقة منهجية 
يمكن لاحاد الناس قراءتها وفهم دلالتها البسيطة بدون دخول في عمليات استنباطية 
أو استقرائية لدلالتها المعقدة. سواء من حيث الربط فيما بين أكثر من بيان منها 
أو استخلاص أية نتيجة مترتبة عليهاء فإن تم ذلك بدأ دخول منطقة أخرى هى 
منطقة ال معلومات. فال معلومات هى كل نتيجة مبدئية أو نهائية مترتبة على تشغيل 
البيانات؛ أو تحليلها؛ أو استقراء دلالتهاء أو استنباط ما ممكن استنباطه منها وحدها 
أو متداخلة مع غيرهاء أو تفسيرها على نحو سديد يثرى معرفة متخذى القرار في 
الحكم على الظواهر والمشاهدات أو يسهم في تطوير المعارف النظرية أو التطبيقية!22, 
فالمعلومة لدى أنصار الرأى السابق تأق في مرحلة تالية ومتأخرة على البيانات: 


وتعد المعلومة هى القيمة المضافة, أما البيانات فهى المادة الخام بالنسبة لها. 


غير أن رأيا آخر يفسر تلك العلاقة بشكل مختلف مع زيادة عنضر 
المعرفة: فالمعرفة من وجهة نظرة تأق أولاً ثم المعلومة في المرحلة التالية: 
وأخيراً المعطية أو البيان الذي يعالج تلك المعلومة: فالمعرفة هى العلم بموضوع 
عايجمي للاسترك» الحمواس اقب از إللاآة ممتكسق وراه و اطا افخ فق 


(4)1 انظر د/ محمد السعيد خشبة - مقدمة في التجهيز الإلكترونى للبيانات - القاهرة - جامعة الأزهر 
4 ص4. 

(2) انظر د/ محمد شتا - فكرة الحماية الجنائية لبرامج الحاسب الآلى - دار الجامعة الجديدة للنشر 
-2001 - ص 62. 


40 


5 0 0 اوطمق/! ادصطافكري : أيمن عبد اللهم١/‏ - 0االجرائم المعلوماتية : دراسة مقارنة 


يعات العربية و الأجنبية 


نة في التشرر 
(www.almanhal.com) - 05/022017 User: @ Saudi Digital Library\nCopyright © Library of Law and Economics. All right‏ 
reserved.\nMay not be reproduced in any form without permission from the publisher, except fair uses permitted under‏ 
applicable copyright law.\nhttp://platform.almanhal.com/Book/Preview.aspx?1ID=70099‏ 





هذا الأساس فإنه وان كانت ال معرفة عنصر في العلم فهى عنص في المعلومات: 
وا معلومات تعد عنصر من عناص ر ال معرفة التي تصلح لإبرازها والاحتفاظ بها 
ومعالجتها فال معرفة هى المادة الخام ثم تأ المعلومة وتظهرها في أشكال مختلفة. 
فا معلومات الالية هى عبارة عن معالجة منطقية ومنهجية للمعلومات ال معتبرة 
كسند. للمعرفة الإنسانيةء فإذا كانت المعلومة هى عنصر من عناصر ال معرفة: إلا أن 
ا معالجة لهذه ال معلومات لا تتم إلا من خلال المعطية"'". 


أما المعطيات فقد عرفها الحكم الفرنسى الصادر 1981 بأنها: «إعادة إبراز 
العلوساقة وققنا تلشكل اعظلاسى شخ مهل عالهيا: أو هي وذقنا لذات 
المفهوم هى استخلاص المعلومات أو معالجتها بوسائل إنسانية أو آلية” فما ميز 


امعطيات صى شخصتتها الشكاة : 


هذا وقد استخدم المشرع الفرنسى مصطلح ال معطيات بصفة مطلقة بدون 
تحديد, الأمر الذي رأى فيه بعضهم أن ال مشرع الفرنسى أراد أن يعطى للمعطيات 
معنى واسع ليشمل جميع أنواع ال معطيات سواء في شكلها الخام أو ال معالجة أو 
ا مبرمجة"'. هذا فيما يتعلق بالتعريف التقنى للمعلومات وتحديد مفهومها من 
خلال العلاقة الترابطية بينها وبين البيانات أو المعطيات. فما هو التعريف الفقهى 
للمعلومات ؟. 


)1( اذظر: 
Devez (].), Commentaire, de la loi n' 8819- du Janv-1998 - relative a la informatique, lamy Droit‏ 
de la loi informatique 1987. mise ajour, 1051161 1998.‏ 

)2( اذظر: 
Bnifelon, Le rêpression de la fraude informatique expertises. No 103 fêvrier 1988.P.57‏ 

)03 راجع: 
Croze (H.), Lapport du droit pênal a la théêorie gênêral de droit d’ informatique J.C.P.1988.1 3333.Nol6.‏ 
)4( د/ عمرو إدراهيم الوقاد - الحهاية الجنائية للمعلوماتية - مجلة روح القوانين - كلية الحقوق - 

جامعة طنطا 1996 ص38 
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ثانيا: التعريف الفقهى للمعلومات: 


عرقيا أل الققياةه بأتمية «عكن الأشباء الأولية الى غالبا اتقون اة 
كيزق بالنظى الؤاقكرة هنا سمواع تاعقايها ختصيس من اضر الخصية, اق عقهو 


من عناصر التركة»". 


وغرفها الأستاذ 8818© بأنها تغبير أو.صيغة مخضصة لنشر رسالة قابلة للنقل 
أو الإبلاغ. وبعد ذلك تعد نشرة أو ممكن أن تكون علامات مختارة موجهة لحمل 


رسالة للآخرين:ء فا معلومات هى ما ممكن نقله أو تحويله2. 


وهى في تعريف آخر توصف بأنها النشاط القادر على أن يحمل للجمهور 
بعض الوقائع أو الآراء من خلال وسائل بعديه أو سمعيه تتضمن رسائل فكرية لهم.: 
أو هى شكل له قيمة اقتصادية من وجهة نظر الجمهور الذي يرغبهاء فالمهم أن 
يكون شكل المعلومة بحسب ما يصفه بها القانون”. 


ونظراً لأن تلك التعريفات مم تلق قبولا لدى اتجاه فقهى؛ الذي يقوم بتعريف 
المعلومة من خلال علاقتها بالبيانات. وذلك من خلال وضع معيار للتفرقة بين المعلومات 
والبيانات» وذلك بالقول إن الأولى عنصرها الأساسى الدلالة لا الدعامة التي تجسدها. 
فا معلومات تتألف من عنضرين الأول مادى ويسمى بالعنضر الدال ويتمثل في الدعامة 
أو الوسيط أو الوعاء الذي يحوى أو تتجسد فيه المعلومة» والعنصر الثانى فكرى أو ذهنى 
وهو يتمثل في الدلالة أو الفحوى أو المعنى أى: الصورة الذهنية التي تتولد عنهاء ولكى 
تتمثل المعلومة للآخرين فيجب أن تتجسد في صورة مادية. فإذا ما نظر إليها بدون 


)1( اذظر: 
Leclerq (P.), Essai sur Le Stand Juridique des information, in les flux brans frontiêres de donnêes;‏ 
vers un économique informationnelle sons la dir. d' Alain Madec. Doc.Fr. Paris. 1982,.P.123‏ 

)2( اذظر: 
Catala, Ebauch d' une thêorie juridique de Î information D.1984.P.87.‏ 


(3) مشار إليه د/ أحمد حسام طه - المرجع السابق - ص-30. 
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الصورة المادية التي تظهر عليها كانت بالتأكيد شئ غير ملموس وتتبدى الطبيعة 
غير المادية للمعلومات من تعريفها بأنها ليست مادة ولا طاقةء أما البيانات التي 
نمت معالجتها اليكترونيا فتتجسد في كيان مادى يتمثل في نبضات اليكترونية أو 
إشارات اليكترونية ممغنطة ممكن تخزينها على وسائل متعددة ونقلها وبثها وحجبها 
واستغلالها وإعادة إنتاجها فضلا عن إمكانية تقديرها كميا وقياسها فهى ليست شئ 


معنوى بل ھی له ق العام الخارجى ا ملحسوس وحود غر مجحوة'". 


هذا الرأى ينظر إلى البيانات على أنها في الحالة الإلكترونية تعد ذات كيان 
مادى مثلها في ذلك مثل الكهرباء والطاقة, أما فى الحالة التقليدية فهى ليست لها 
وجود مستقل بل هى تابعة للكيان المادى التقليدى الموجودة فيه. ولذا فهى ليست 
لها وجود مستقل؛ وبالتالى فهى تعد شئ معنوى بخلاف حالتها الإلكترونية. وإذا كان 
الرأى السابق أعطى الاعتراف للبيانات بأنها هى ما يمكن معاملتها على أن لها وجود 
وبالتالى يطبق عليها حكم القانون وجعلها في مرتبه متقدمة على ال معلومات. فإن 
وأبا آخر كمي إل أن النناتاك قل العاقق أو اللقتصائسن الأولية 8 عسالة معفة 
أو مواصفات شئ معين أو مواصفات شخص معين أو حدث معين أو بيانات اسمية 
لشخص مثل الاسم والتاريخ والعنوان أو بيانات سلعة معينة من تكلفة إنتاج وسعر 
البيع وتعتبر البيانات أو المعطيات هى قائمة الأرقام التي سيتم البحث فيها لإخراج 
أكبر رقم. فال معلومات هى اللمنتج لتشغيل البياناتء. ولذلك تسمى البيانات مدخلات 
للنظام ال معلوماقء والمعلومات مخرجاتء ومن ثم فإن دور المعلومة هو الذي يمكن 


من خلالها إعطاء أوامر التنفيذ للنظام المعلومات لإعطاء النتائج المطلوبة ©. 


من ذلك ندرك أن البيانات تعد مصطلحا عاما لكل الحقائق والأرقام 


(1) 2 «/ هشام فريد رستم - ا مرجع السابق - ص248 249. 
(2) 3/ أحمد حسام طه - ال مرجع السابق - ص.19: 20. 
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والرموز والحروف» فهى معطيات أولية يمكن معالجتها وإنتاجها عن طريق نظم 
امعلومات. 

أما المعلومات فهى البيانات التي تمت معالجتها لتحقيق هدف معين أو 
لاستعمال محدد لأغراض اتخاذ القرارء فالبيانات هى المواد الخام للمعلومات التي 
تعد هى مثابة المنتج النهاق الذي يأخذ ضورا متعددة وتستعمل فى أغراض لا حضر 
لها. 


ثالغا: التعريف التشريعى للمعلومات: 


عرف ال مشرع الفرنسى ال معلومات في القانون رقم 652-82 الصادر في 26 يوليو 
1982 بأنها: «صوت أ صورة أو مستئد أو معطيات أو خطابات أيا ما كان طبيعتها»!''. 
وفى تعريف آخر لها بقانون الاتصالات السمعية والبصرية الصادر 29 يوليو 1982 


بأنها: «صور الوثائق والسيانات أو الرساتل من أى نوع». 


ونظرا لعمومية التعريفات السابقة وعدم ملاءمتها لنطاق التجريم فقد 
قامت الدول الموقعة على اتفاقية بودابست لكافحة الجريممة المعلوماتية بتعريفها 
بأنها تعنى: «كل تمثيل للوقائح أو ا معلومات أو امفاهيم تحت أن شكل: وَتَكدَن 
مهيأة للمعالجة الآلية بما في ذلك برنامج معد من ذات الطبيعة ويجعل الحاسب 
قق اكهمة»0. 


(1) Lucas (André). Le droit I’ informatique PUF Thêmis 1987 No.104. P.353. 
(2) Piare Catala. OP. Cit. P.97, 
انظر بامواقع التالية:‎ (3) 
wuww.gn4me.com/etesalat ; http:#/conventions.coe.int/Treaty/en/Reports/Html/185.htm; http:// 
conventions.coe.int/Treaty/EN/Reports/Html/185,htm. 
۴ انظر نص تعريف ديانات الحاسب وفقا للاتفاقية باللغة 8 و‎ 


Article 1 - Definitions For the purposes of this Convention. 
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وينظر للبيانات على أنها تلك التي تاد شكلا الكتزونيا أو أى شکل آغر 
يسمح بممعالجتها مباشرة كما يجب أن تكون البيانات ال معلوماتية التي تتم معالجتها 
آلبا مكن أن تكون هدفا لإصذى الجزاقم الجنائية اللعرقة في:هده الاثفاقبة أو أن 
تكون موضوعا لأحد إجراءات التنقيب أو التحرى المحددة فى هذه الاتفاقية©. 


ويعذ هذا التعريقف معقابها مع:ما أخدت بة غالبية التفريحسات بالؤلايات 
المتحدة الأمريكية بشأن تعريف البيانات والتى تم تعريفها بأنها: «تمثل ال معلومات: 
المعرفة. الحقائقء المفاهيم. أو التعليمات بما في ذلك توثيق البرامج المعدة بطريقة 
منظمة ومخزنة أو معالجة, أو منقولة بواسطة الحاسبء وتعتبر البيانات من 
ا ممتلكات وتكون في صورة؛ وليست قاصرة على نسخ مطبوعات» وسائط تخزين 
ممقغطة: أو بصرمة أو بطاقاث حققبة أو بناقاك مشرقة ذاغليا نقاكرة الحاسب 9ل 3 


B«computer data «means any representation of facts, information or concepts in a form suitable 
for processing in a computer system, including a program suitable to cause a computer system 
to perform a function; expression «données informatiques» déêsigne toute reprêsentation de 
faits, d informations ou de concepts sous une forme qui se prête û un traitement informatique, 
y compris un programme de nature û faire en sorte qu un systême informatique exêcute une 
fonction; 
راجع د/ هلالى عبداللاه أحمد - المرجع السابق - ص47.‎ )1( 

http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm 

(2) انظر على سبيل المثال تشريع ولاية ألاباما وغير ها من الولايات باطوقع التالى: 
http:/www.efkorg/Legal/Foreign_and_localcomp_crime_us_state.laws Alabama Computer Crime Act‏ 
DEFINITIONS: 13A-8-101. Data. A representation of information, knowledge, facts, concepts, or instructions‏ 
which are being prepared or have been prepared in a formalized manner, and is intended to be processed, is‏ 
being processed, or has been processed in a computer system or computer network, and should be classifled‏ 
as intellectual property, and may be in any form, induding computer printouts magnetic storage media,‏ 


punched cards, or stored internally in the memory of the computer. 
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كما ذهبت العديد من التشريعات لدى الدول العربية إلى الأخذ بالتعريف 
الذي تم النص عليه بقانون الأونيسترال النموذجى للتجارة الإلكترونية'"' فتم تعريفها 
بقانون التجارة الإلكترونية البحرينى لعام 2002 با مادة الأولى تعريفات. وكذلك دولة 
الأردن بال مادة الثانية بأنها: «النصوص والصور والأصوات والرموز وبرامج الحاسب 


والبرمجيات وقاعد البيانات اا 


وعرفها مشروع قانون التجارة الإلكترونية الكويتى بال مادة الثانية منه بأنها: 
«مفردات يتم تبادلها على شكل رقمى أو تماثلى أو بما يشابهها في ذلك الصوت 
والصورة والبيانات والرموز بأنواعها وأنظمة الحاسب وقواعد البيانات والنصوص». 
وفسرت المذكرة الايضاحية للقانون هذا التعريف؛ وأشارت إلى أن هذا المصطلح 
يمتد ليشمل أى شكل من المفردات اللغوية أو غير اللغوية مقروءة أو مسموعة أو 
منظورة ويعم قباهلها بشكل رقمى أو تماقى وهها الشكلان الكستعملان حاليا ق 
تبادل المفردات. وإضافة ما يشابهها قصد به تحرير النص ليشمل أى شكل تقنى 
مستحدث للتبادل دون أن يندرج فى أى شكل من الشكلين السابقين على أن يشمل 
مفهوم المعلومات الصوت والصورة والبيانات والرموز بأنواعها وأنظمة الحاسب 


وقواعد البياتات والتنصوص»”. 


شلا ققق اذاق التوهية: القضاوزة اقل افسظهة. الفعاون :الاق ادى 


والتنمية عام 1992 الخاصة بحماية أنظمة الحاسبات الآلية وشبكات 


)1( انظر هذا القانون بالموقع الإلكترونى: 
http://www.jus.uio.no/lm/un.electronic.commerce.model.law.1996/‏ 
)2( انظر بامواقع الثالية: 
http://www.arablaw.org/Download/EC_Jordan_Ar.doc;  http://www.arablaw.org/Download/‏ 
EC_Bahrain ; http//www. gn4me.com/eteselat/article.Jsp.art.id=6201‏ 


)3 نقلا عن د/محمد حسام لطفى - امرجع السابق - صد2كے 230 
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المعلومات بالتفرقة فيما بين مفهوم المعلومات والبيانات» فالأخيرة تعرف بأنها: 
«مجموعة الحائق أو المفاهيم أو التعليمات التي ثتخذ شكلا محددا يجعلها قابلة 
للتبادل وللتفسرر وللمعالجة بواسطة الأفراد أو بوسائل الكترونيةء أما المعلومات فهى 


اللعتى اللستخلص من دة الساقات ": 


فى الواقع أنه من وجهة نظر الباحث أن محاولة التمييز بين ال معلومات 
والسانات هن تعذ:مق قجية التظم القاثوقية مسالة فلسفية أكثثر متها دات اق 
قانونى» وذلك لأن مدى الحماية هتد ليشمل ما يدخل ف إطار النص القانونى وانطبق 
عليه شروطه دون اعتبار لا سمة الذي يطلق عليه وكما قيل العبرة بالحقائق 
وال معان لا بالألفاظ والمبانى. أى: أن الجوهر هو الذي يجب أن نهتم به لإطلاق 
اسم والاختلاف حول مسماة فسواء كانت محل الحماية هى اللمعلومات أو البيانات 
فيجب أن تشتمل في طياتها وبين عناصر مفهومها على المصلحة التي يراد من القانون 
حمايتهاء ولا نفرق بين مصطلح وآخر مادام أنه ليس له مردود قانونىء وفى الغالب 
فإنه مما سبق ممكن أن يتم استخدامهم كمترادفين وهذا هو المشاهد في التعريفات 
السبالفة اذك كر 


وأفضل أن يتم تعريف المعلومات بأنها تمثل الجانب غير المادى لنظم 
ا لمعلومات أيا كانت صورتها ويمكن تعريف المعلومات بأنها تشمل جميع المدخلات 
التي يتم إدخالها للنظام ال معلوماتق أيا كانت طبيعتها أو نوعها. 


)1( اذظر: 
Recommendation of the cancel concerning guidelines for the security of information, 26‏ 
November 1992.‏ 
)2( د/ نائلة قورة - الطمرجع السابق - ص94 95 وانظر ق التسوية مابين اللصطلحين قانون المعاملات 
الإلكترونية الأردنى لدى د/ محمد حسام لطفى - اطمرجع السابق - ص216 وق عدد من قوانين الدول 
العربية اذنظر اطمواقع التالية: 
http://www.arablaw.org/Download/EC_ Bahrain.doc.http://www.arablaw.org/Download/EC_‏ 
Jordan _Ar.doc.http://www.arablaw.org/ Download/EC_ Tunisia.doc.http://www.arablaw.org/‏ 


Download/EC_UAE.doc. 
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الفرع الثاني 


صور خاصة للمعلومات 


لقد أتضح من خلال ما ورد بالتعريفات السابقة للمعلومات أن لها أشكال متعددة 
ولكنها لابد وأن تكون موصوفة بالإلكترونية. ومصطلح الإلكترونية يقصد به أن يكون كل 
ما يستحدث أو يسجل أو يبث أو يخزن بصيغة رقمية أو بأية صيغة غير ملموسة بوسيلة 
الكترونية أو مغناطيسية أو بصرية أو بأية وسيلة أخرى قادرة على استحداث أو تسجيل أو 


بث أو تخزين أو نحوه مما هاثل هذه الوسائل فكل ذلك ينطبق عليه وصف الإلكترونى". 


وهمكن فهم مصطلح إلكترونى من خلال تدخل الآلة في إجراء العمليات 
ا مختلفة على المعلومات بواسطة برنامجء. وهو الأمر الذي ينطبق على جميع 
المدخلات غير المادية» وأورد بعضاً من تلك الصور التي تظهر فيها المعلومات بشكل 
خاص؛ إلا أنها ليست محصورة في تلك الأشكال ولكنها تتطور بتطور واتساع نطاق 
المعلومات. 


:The electronic 72211 الرسالة الإلكترونية‎ -1 


عرفها قانون الاونيسترال بالمادة الثانية الفقرة الأولى بأنها: «المعلومات التي 
يتم إنشاؤها أو إرسالها أو تخزينها بوسائل الكترونية أو ضوئية: أو بوسائل مشابهة: 
بمافى ذلك على سبيل المثال لا الحضرء التبادل الإلكترونى أو البرق أو التلكس أو 
النسخ البرقى». 


)1( قانون إمارة دبى رقم 2 لسنة 2002 ان المعاملات التجارية الإلكترونية والاتفاقية بودابست» 
تشريعات الولايات المتحدة الأمريكية مشار إليه على التوالى باطمواقع التالية. 

http//www. gn4me.com/eteselat/article.Jsp.art.id=7426, 

http://conventions.coe.int/ Treaty/en/Reports/ Html/185.htm 


http://www.ef.org/Legal/Foreign_and_local/comp_crime_us_state.laws. 


(2) دليل الأمم المتحدة الإرشادي بشان الجرائم ال مرتبطة بالكمبيوتر لعام 1994 منقحا - 
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:The program چaliرلاl‎ -2 


البرنامج هو عبارة عن مجموعة من الأوامر والتعليمات التى تكتب بلغة 


معينة والتى تصدر من الإنسان للآلة وهو في جوهره عبارة عن معلوماتء» 


فا معلومات التي يتكون منها البرنامج هى معلومات تمت معالجتها وأصبحت رموزا 


وشفرات لا يمكن للإنسان العلم بها إلا من خلال الآلة وأثناء تشغليها '". 


(1) 


= ومعدلا كما 6 عام 2001. 
United Nations Manual on the prevention and control of computer-related crime www.arablaw.‏ 
org/Download/CompCrimes_UN_Decision.doc.‏ 
انظر لدى د/محمد حسام لطفى - اطمرجع السابق - ص86 95 وانظر نص اطمادة C/2‏ باللاغة £. 
«Data message» means information generated, sent, received or stored by electronic, optical or‏ 
similar means including, but not limited to, electronic data interchange (EDI), electronic mail,‏ 
telegram, telex or telecopy. Available at: http://www.jus.uio.no/lIm/un.electronic.commerce.model.‏ 
law.19962/..html.‏ 
انظر ذات التعريف بقائون المعاملات الإلكترونية رقم 5 لسنة 2001 دان رسالة ال ملعلومات هى: 
المعلومات التي يتم إنشاؤها أو إرسالها أو تسلمها أو تخزينها بوسائل الكترونية أو بوسائل مشابهة 
ما في ذلك تبادل البيانات الكترونية أو البريد الالكتروني أو البرق أو التلكس أو النسخ البرقي. 
http://www.arablaw.org/Download/ EC_Jordan_ Ar.doc.‏ 
وتعرف الرسالة الإلكترونية وفقا لقانون إمارة دبي الخاص بال لمعاملات والتجارة الإلكترونية قانون رقم 
(2) لسنة 2002 معلومات الكترونية ترسل أو تستلم بوسائل الكتروذية أيا كانت وسيلة استخراجها 
ق المكان الملستلمة فية. 
http://www.arablaw.org/Download/ EC_UAE.doc.‏ 
د/ على عبد القادر القهوجى - الحماية الجنائية لبرامج الحاسب الآلى - الإسكندرية 1997 - ص48 
9 انظر مزيد من التعريفات لدى/ محمد حسام لطفى - الحامية القانونية لبرامج الحاسب 
الالكترونى - دار الثقافة -1987 ص15 وما بعدها 
COMPUTER CRIME STATUTES, May 1, 1995, 3:32 PM http://www.eff.org/legal/Forelign_‏ 


and_local/comp_crime_us_state.laws. 
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:Electronic editor Jgjil| محر‎ -3 


المحرر الإلكترونى هو: رسالة بيانات تتضمن معلومات تميقا أو تندمج أو 
تخزن أو ترسل أو تستقبل سواء كليا أو حزئيا بوسيلة الكترونية أو رقمية أو ضوتبة 
أو أى وسيلة أخرى مشابهة ويتكون ال محرر الإلكترونى من الكتابة والتوقيع الإلكترونى 


واللذان يعرفان بأنهم: 
أً- الكتابة Jlإلكترıuigة :Electronic writing‏ 


شي كل حروف أو أرقام أو رموز أ أى علامات تيوق تبث عان دعامة 


الكترونية أو رقسية أو قوقئنة أو اق وسيلة أخرفق مستعدثة»قائلنة للؤذراك: 
ب- التوقيع الإلکترJg :Electronic signature‏ 


هو ما يوضع على المحرز الإلكترونى ويتخذ شكل حروف أو أرقام أو رفول أو 


سواه من الال 


وقد عرف أحد الفقهاء التوقيع الإلكترونى بأنه رقم سرى معين أو رمز ويتم 
إتباع إجراءات محددة يتم بها في النهاية التوصل إلى نتيجة معينة ومعروفة. فيكون 


مجموع هذه الإجراءات هو البديل الحديث للتوقيع بمفهومة المادى التقليدى'”. 


)1( د/ محمد حسام محمود لطفى - المرجع السادق - ص 193ء 194 واذظر التعردف باللغة 15 بالموقع 
التالي: 
http://www.uncitral.org/pdf/english/texts/electcom/ml-elecsig-e.pdf “Electronic signature”‏ 
means data in electronic form in, affixed to or logically associated with, a data message, which‏ 
may be used to identify the signatory in relation to the data message and to indicate the‏ 
signatory’s approval of the information contained in the data message;‏ 
http://www.arablaw.org/ Download/CompCrimes_UN_ Decision.doc.http://www.arablaw.org/‏ (2) 
Download/EC_Bahrain.doc.http://www.arablaw.org/Download/EC_ Jordan_Ar.doc.http://‏ 
www.arablaw.org/Download/EC_Tunisia.doc.http://www.arablaw.org/Download/EC_UAE.‏ 


dac. 
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:Electronic Record JgرisJإJl السجل‎ -4 


يقضد نالسجل الإتكتروف اللعلوفات الكىي تدون فى وسيظ ملموس أوتكون 
مخزونة بوسللة الكترونية أو بواسطة الوق وتكون قابلة للاستخراج بشكل مفهوم» 


ويتم إعداذة واستخراجه وتغزينة أو سلمة أو توصيلة بوسيلة إالكترونة". 
5- البريد الالكترولى 5-123311: 


هو وسيلة إنشاء الخطابات وإرسالها إلى شخص ما أو أكثر ويتم تخزين 
الرسالة على كمبيوتر خادم حتى يتم فتحها والتعامل معها ”) وف تعريف آخر: 
إنها صندوق البريد الذي يتم بواسطة إرسال الرسائل الإلكترونية إلى ال مرسل إليه عبر 


شبكة المعلومات. ولكل شخص أن يقوم بإنشاء هذا البريد تحت عنوان خاص به". 
6- خدمات أو وقت الحاسب :Services or the computer time‏ 


تشثمل خدفات الحاسينتن جميعح أنواع الساناتا اعلوق ات التي يتم 


2 


اتج ا وخرت ا لأمتتعاغيا فنهد الحاجهة البنيا"!أف: إن خدمات الخاس 


)1( انظر ال مواقع السابقة وكذلك لدى د/ محمد حسام لطفى - ال مرجع السابق - ص201. 

(2) بيل جيتس - المعلوماتية بعد الإنترنت: «طريق المستقبل» ترجمة عبد السلام رضوان - سلسة عام 
ا معرفة- مطابع الرسالة- الكويت 1995 ص247. 

3 انظر د/ هدى قشقوش -جرائم الحاسب الالكتروني في التشريع المقارن- الطبعة الأولى دار النهضة 
العربية- القاهرة 1992 - ص84 85 د/ علاء عبد الباسط - إثبات التصرفات القانونية التي يتم 
إدرامها عن طريق الانترنت - دار النهضة العربية 2000 - ص155 وما بعدهاء د/ جميل عبد الباقّى 
- المرجع السابق - ص15. 

)4( اذظر: 
Donalk.Piragoff., computer crimes and other crime against information technology in Canada.‏ 


Rev. Dr.Pen.Inter.1993.P.209. 
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هى مجموع إمكانياته اطادية وغير اطادية التي تعطى للمستخدم حق التعامل 


فعيا واشتخلالها سواء: مقابل:ماذي أو بدون مقاسل ساذف2. 


:Data bank ينوك المعلوماںٽ‎ -7 


يبقصد مصطلح بنوك ا ملعلومات تكوين قاعدة بيانات تفيد ق موضوع معان 


وتهدف إلى خدمة قطاع معين من المستخدمين بواسطة نظم المعلومات”". 


وق امفهوم الفنى تعنى بنوك ا ملعلومات الإشارة إلى بعض العلاقات 


والاستخدامات لأنظمة المعلومات معنن العمليات المغتلفة للحاسي الإلكتزونى من 


تسجيل وتحليل وتنظيم وتصنيف للمعلومات وتكون مصادرها الأخبار أو الأنباء التي 
يتم جمعها ثم تسجيلها على وسائط تخزين بعد معالجتها إلكترونيا'” ومن الوجهة 


الفنية يقصد بها: «العمليات المختلفة للحاسب الإلكتروني أو الكمبيوتر. من تسجيل 


وتصنيف البيانات»“» ويوجد أنواع مختلفة منها فمنها القانونى والاقتصادى واطمالى 


والأجسماعى إلى غر ذل كف. 


(1) 
(2) 


(4) 


(5) 


انظر د/ جميل عبد الباقى - جرائم الحاسب الآلى - اطمرجع السابق - ص31 32. 

راجع د/ أ أسامة عبد الله قايد - الحماية القانونية للحياة الخاصة وبنوك ا معلومات - مجلة البحوث 
القانونية والاقتصادية كلية حقوق بنى سويف - السنة الثانية - العدد الثانى يوليو 1987 ص56 وما 
بعدهاء مشار أية لدى د/ علاء عبد الباسط - ال مرجع السابق - ص-131. 

راجع د/ علاء عبد الباسط - ال مرجع السابق - ص-131» 132. 

د/ أسامه عبد الله قايد- الحماية الجنائية لحياة الخاصة وبنوك المعلومات- ط3 - دار النهضة العربية 
4 - ص 48. 

د/ محمد حسام محمود لطفى - بنوك المعلومات وحقوق المؤلف - القاهرة 1999 - النسر الذهبى 


- ص3 وما بعدها. 
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:Electronic commerce التجارة الالكترونية‎ -8 


عرفها قانون الاونيسترال الموحد للتجارة الإلكترونية باطمادة الثانية الفقرة 
الثانية بأنها: «النقل الإلكترونى بين جهازين للكمبيوتر للبيانات باستخدام نظام 


متفق عليه لإعداد المعلومات»". 


كما عرفتها بعض التقارير الرسمية في فرنسا 1988م وعرفها وزير الاقتصاد الفرنسى 
لوتنز بأنها مجموعة من المعاملات الرقمية المرتبطة بأنشطة تجارية بين ا مشروعات وبعضها 
بعض بينها وبين والأفراد أو الإدارةء وتفهل الأنقطعة البنكية: ويتناول المعلومات والتعاملات 


المتعلقة بالبضائع والخدمات”. 
9- النقود الإالكترونية :Electronic moneys‏ 


النقود الإلكترونية تشير إلى سلسلة الأرقام الإلكترونية التي تعبر عن قيم معينة 
وتصدرها البنوك التقليدية أو البنوك إلافتراضيه لمودعيها ويحصل هؤلاء عليها في صور نبضات 
الكترونية على كارت أو بتخزينها على وسيط التخزين القرص الصلب مثلاء ويستخدمها هؤلاء 
من على الحاسب لتسوية معاملاتهم المالية التي تتم عن طريقة وتسمى بالنقود الرقمية 


أو الرمزية أو القيميه نظرا للتعبير عنها في صورة أرقام رمزية ذات قيم معينة ومختلفة 


(1) Rêsolution 51162/ de I' Assemblêe gênêrale du 16 décembre 1996 portant sur la loi type 
de la Cnudci sur le commerce électronique, guide pour I1’ incorporation de la loi type de Cnudci, 
nation unies, new York, 1997, 

انظر التعريف باللغة تأبالموقع التالى: 
http://www.jus.uio.no/lm/un.electronic.commerce.model.law.19962/..html,. Electronic data‏ 
interchange (EDI)» means the electronic transfer from computer to computer of information‏ 
using an agreed standard to structure the information;‏ 


(2) Alain Bensoussan, Le commerce électronique Aspects juridique Hermes, 1998.P.12. 
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ولها خصائص ذاثية تختلف بها عن النقود العادية": ويسميها بعضهم أيضا بوسيلة 
الدفع الإلكترونى ويعرفها بأنها تلك الوسيلة التي تمكن صاحبها من القيام بعمليات 


الدفع المباشر عبر شبكات المعلومات”. 
0- فيروسات الحاسب 171111565 :Com puter‏ 


هى محتوى معلومان ضار وهى عبارة عن مجموعة من التعليمات التي 
تتكاثر بمعدل سريع لدرجة تصيب النظام المعلوماتق بالشلل التام» أو هى عبارة عن 


الأصلى وتنتشر في أجهزة الحاسبات كى تفسد ما تحويه من معلومات”. 


كما يعرفه المتخصصون في علم الحاسبات بأنه عبارة عن برنامج يصممه 


فم وتكاقر ويسقى «داغل النظام عمى يسبب ق تدهيرزة قاما 0 


وإذ تناولت فيما سبق أنواع من المعلوماتء. فإنه- كما تقدم - لم تكن 


(1) بحث مجلة البحوث القانونية والاقتصادية - جامعة المنصورة - كلية الحقوق - العدد25 أكتوبر 
9 ص20 وما بعدها. انظر تعريف المصطلحات السابقة في تشريع الولايات الأمريكية با موقع 

التالى: 
http://www.efEorg/ Legal/Foreign_and_local/comp_crime_us_state.laws‏ 
(2) بعضهم يسميها بطاقات الوفاء انظر أ/ عماد على الخليل - الحماية الجزائية لبطاقات الوفاء دراسة 
تحليلية مقارنة - دار وائل- ط1 2000 ص6 وما بعدهاء د/ عمر ساط - الحماية الجنائية لبطاقة الوفاء 

دراسة مقارنة- ط1 1995 - دار النهضة العربية ص 10 وما بعدها. 

)03 راجع: 
mars 1988 p.9, le monde 9 mars 1988.p.19.‏ 8 رمتحعط L' affaire du «virus» des ordinateurs. le‏ 
(4) اتنظى.ة]/ محمة فيمى طلبة واخرون - قر وسات الحاسية وآمق المئاثاك +«موسوقة ذلكا كمعيوتر 


ص]ة3 وما بعدها. 
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تلك الأشكال لتمثل كل أنواع المعلومات: فهى ليست محصورة في شكل محدد بل 
همتد لتشمل كافة أشكل المعلومات التي يمكن إدخالها لنظم المعلومات؛ ولها وسائل 
إدخال خاصة لنقلها والتعامل معهاء وضرورة الإلمام بتلك الوسائل تقتضى أن نتناول 
عضا نينا ماق قلك مسق قافدة من الثاحية الجنائيسة: 


الفرع الثالث 


وساقل [مغال اللعلومات 


تتعدد طرق الإدخال المعلوماق ووسائلها؛ إذ إن منها وسائل شخصية, وأخرى 
دوا سک آجھة و ووا ت معلوماتية. 


:Personal entrance means ةثےصخشiلا وسائل الادخال‎ -1 


تتصل وسائل الإدخال المعلوماق الشخصية بما يتعلق بخصائص وسمات 
مرتبطة بشخص من له صفة في إدخال البيانات والمعلومات إلى النظام المعلوماق؛ 
وهو ما يطلق عليه بعض العلماء اسم: «علم البيومترى»'". وعلم البيومترى: هو 
العلم الذي يقيس الخصائص الشخصية وال ملامح الذاتية للفرد فيتمكن النظام من 
التعرف على شخص المستخدم له فيسمح له بالولوج للنظام ال معلوماق للتعامل 
معه؛ أو يرفض ذلك, وهذا مثل بصمات الأصابع.: والتعريف الصوقء والتعريف 
البصرى وكذلك ما يتصل بالشخص من مقومات جسدية وبدنية يتفرد بها عن غيره 


.* الاه فاص‎ ٠ 


)1) د/ عبادة سرحان وآخر - مقدمة الحاسبات وتكنولوجيا المعلومات - ط2 1999 - ص412 413. 

(2) </ عبادة سرحان وآخر - ا مرجع السابق- اللموضع السابق, د/ عبد الله حسين - سرقة المعلومات المخزنة 
تالاس الآل - 1:5 2001 -.3از التفقة الغرنية هق داهقزة محمهوه أحقدة خليل -.فشكلات 
المسئولية المدنية في مواجهة فيروس الحاسب - دراسة في القانون المدنى والشريعة الإسلامية - رسالة 
دكتوراه - جامعة القاهرة 1994 - ص25 26. 
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:Automatic entrance means ةıuliJ| وسائل الإدخال‎ -2 


توجد العديد من الأجهزة والأدوات التي تقوم بإدخال المعلومات وتوصيلها 


إلى النظام ال معلوماقء. فيما يلى ذكر بعض منها: 
أ- لوحة اللمفاتيح :Key board‏ 


هى عبارة عن وسية لإدخال المعلومات والسيانات للنظام ا معلوماق: وتتكون 
من عدة مفاتيح لكل منها وظيفته التي يقوم بها في إدخال ال معلومة فمنها مفاتيح 
تقوم بوظائف معينة؛ ومنها ما تقوم دكتابة البيانات المدخلة للنظام ا معلومانى» 


فشي السا ن أك الوساقل مدعا واستخداما في مجال الإدخال المعلوماق'". 
ب- الفأرة :Mous¢‏ 


هى عبارة عن جهاز متصل بالحاسب ويتم تحريكه باليد من خلال إشارة 
تظهر على شاشة الحاسب ويتم اختيار الأوامر وبدائلها من خلال استخدامه. ويحتاج 


استخدامه لبرامج النوافذ أو القوائم الاختيارية. 
ج- القلم الضوى عم 18+6.آ: 


هو عبارة عن جهاز إلكترونى حساس للضوء ويقوم ممساعدة ا مستخدم ق 
التحكم بشاشة الحاسب ويتم تنفيذ الأوامر من خلال الاختيار منها وذلك بوجود 


شاشة الحاسب التي تستطيع أن تستجيب لاختياراتة. 


(1) انظر المعجم الموحد ل مصطلاحات الحاسبات الإلكترونية -عمان- المملكة الأردنية الهاشمية -1981 
حرف ل ص750, د/محمد فهمى طلبة وآخرون - فيروسات الحاسب الآلى وأمن البيانات - موسوعة 
دلتا كمبيوتر ص55 الحاسب الآلى وأسس تشغيله وبرمجته - جامعة المنصورة - كلية التربية جزء 
أول 1995 ص8 وما بعدهاء الحاسبات الإلكترؤنية حاضرها ومستقبلها - موسوعة ذلتا كمسوتثر - 
مطابع اطمكتبة المصري الحديث 1992 ص87 وما بعدها أ/ السيد محمد السيد - المبادئ الأساسية ق 
الحاسبات الالكترونية - دار ال معارف ص 23 وما بعدها. 
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يت اطاسح :Scanner‏ 


هو جهاز يقوم بإدخال البيانات وال معلومات للحاسب عن طريق نسخه 
للصور والأوراق للنظام المعلوماق الذي يتعامل معها وفقا لطبيعتها وهو يشبه في 
ذلك آلة التصوير المستندات والأوراق. ويكون معه برنامج خاص يتمكن من قراءة 
الأوراق المدخلة للنظاهم المعلوماق والتعامل معها باعتبارها صورة أو نص مكتوب. 


ه- ماسح كود الٹأعمدة :Columns code sweeper‏ 

هو جهاز ماسح يستخدم أشعة أليزر في قراءة شفرة الأعمدة وهى الشفرة 
التي تمثل الحروف بخطوط رأسية مختلفة السمك والتى تستخدم على نطاق كب 
في المحلات والصيدليات وأماكن بيع السلع والبضائع. 

و- شاشات اللمس :Touch screen‏ 

هى شاشات من نوع خاص تسمح لمستخدم أن يقوم بإدخال البيانات عن 
طومق نلسمة لقاقفة الحابب «اللكتحان ميق بح الأوامر اللقاجنة: 


The system of the recognition on the ن- جهاز التعرف على الأصواتٽ‎ 


‘sounds 


موجبهاء ومازالت في طور التقدم وقزقنط تمسو غملمات الذكاء الصتاقى *: 


م- الكروت والبطاقات :The cards‏ 


هى تعد من وسائل الدفع الالكترونى ق المعاملات بحسب ما خصصت له 


(1) انظر تعريف تلك المصطلاحات د/ عزه محمود خليل - ال مرجع السابق - ص23 وما بعدهاء وانظر- 
أيضا- ال مراجع السابقة. 

(2) راجع د/محمد حسين منصور - المرجع السابق - ص124 وما بعدهاء د/عبادة سرحان - ال مرجع السابق 
- ص412. انظر في تعريف تلك ال مصطاحات موسوعة الكمبيوتر والإنترنت بللموقع التالي: 


http://y11y11.com/vb/printthread.php?t=2047 
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وبعد العرض السابق لعدد من وسائل الإدخال المعلوماقء. وأنوع من المدخلات 
للنظام ال معلوماق» أعرض للمرحلة الثانية من مراحل العمليات التي يجب أن تتوافر 
في النظام المعلوماق محل الحماية الجنائية»ء وتلك المرحلة هى المعالجة الإلكترونية 


للمعلومات وأتناولها من حيث الأداة والوسيلة. 


المطلب الثاني 


المسالجة الالكتروتية للمعلومات 


يتم تعريف المعالجة الإلكترونية للمعلومات بأنها: «مجموعة العمليات التي 
ضم آليا وباسعفداء الحاسي الآل::وفعلق بالسميع: والتسجيل: والإعداد:والتعديل: 
والاسترجاع: والاحتفاظ والمحوء للمعلومات: وكذلك مجموعة العمليات التي تتم آليا 
بهدف الاستفادة من المعلومات» وعلى الأخص عمليات الربط والتقريب والانتقال 
وا لمدمج مع البيانات الأخرى أو تحليلها للحصول على معلومة ذات دلالة خاصة"", 
أوهى إخضاع ال معلومات لعمليات حسابية ومنطقية من أجل الحصول على نتائج 


مخددة طبقا لبرنامج مهزون: وذلك بواسطة اسععمال الحاسبات الآلية ©, 


ويقصف بها أيضما القياة بإجراء سلسلة مشقابعة:مق الإجراءات والعمليات 


(1) انظر د/ عمرو أحمد حسبو - حماية الحريات في مواجهة نظم المعلومات - دار النهضة العربية 
- القاهرة 2000 ص50 د/عبد الفتاح بيومى حجازى - الحماية الجنائية لنظام التجارة الإلكترونية - 
الكتاب الثانى - دار الفكر الجامعى 2002 ص281. 

(2) انظر المعجم الموحد لمصطلاحات الحاسبات الإلكترونية - المرجع السابق - حرف م ص719. 
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على معلومات محددة خاصة بموضوع ما بغرض تحقيق نتائج معينة يحددها 
تخطيط التوصل إلى الحل. تة اللات اللرخلة.هى الي تتوسظ كلا مسنمرعلشن 
الإدخال ال معلوماق والمخرجات اللعلوماتية: ويتشابه دورها في ذلك مع ما يقوم به 
العقل البشرى مع وجود اختلاف بينهم» فالعقل البشرى يتسم بالذاتية وتلقائية 
التتصرفء أما العقل الإلكترونى - إن جاز هذا التعبير - يتسم بالبرمجة والاختيار بين 
البدائل المتاحة»ء ويتميز بالسرعة الهائلة ف تنفيذ العمليات المختلفة والتى تحتاج إلى 
جهد كبير لا يستطيعه الإنسان» وانعدام نسبة الخطأاً '". 


ومن خلال التعريفات السابقة للمعالجة الإلكترونية للمعلومات يتبين أنها 
تتطلب وجود عنصرين للقيام بوظيفتها وهم البرنامجء. وجهاز المعالجة: والذى 
يسمى بوحدة التشغيل والتحكم ال مركزى “. 

الفرع الأول: برامج امعالجة الآلية للمعلومات. 


الفرع الثانى: وحدة المعالجة ال مركزية للمعلومات. 


(1) انظر د/أحمد أنور زهران - ا مرجع السابق - ص23, 24. 
(2) انظر د/عزه محمود خليل - المرجع السابق - ص20 
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الفرع الأول 


برامج امعالجة الآلية للمعلومات 


البرنامج هو وسيلة المعالجة التي بدونها يكون النظام المعلوماق عبارة عن 
أجهزة وآلات لا حراك فيها ولا نفع منهاء وهى مثابة القلب ف الإنسان". 


:(The programs kinds(”جمانربلا أولا: ماهية‎ 


عرف الرتامع امظلافا بآقف مجيوفة مخ تطيهاق اماس ب الال زول 
مكتوبة بنوع من الوضوح والتفصيلء فإذا ما حددناه بأنه برنامج حاسب آلى فهو 
مجموعنة من التعلييانت :أو الغبنازات اللكتوبة باتطريفة الشى يقن سحويلها :إل هة 
الالة عن طريق برنامج الترجمة» وتلك التعليمات مكتوبة بترتب معين حتى تعطى 


9Y TE 
3 / نتائج فيح د د 5ه‎ 


وللبرنامج مفهومان أحدهما صق والاخر وأاسع. وامفهوم ا مضيق 
للبرنامج يبقصضصره عان أنه مجموعة من التعليمات والأوامر الصادرة من 


E 


الإتسساق إلى الاق افق لاماس والقى امم تاتقي مسةك اة وق 


)1( د/ محمد حسام محمود لطفى - الحماية القانونية لبرامج الحاسب الإلكترونى - 1984 - دار النهضة العردية 
صد وما بعدهاء د/على عبد القادر القهوجى - ا مرجع السابق - صكة. 
(2) حرصت التشريعات المختلفة على تعريف البرنامج في تشريعاتها انظر في أبحاث المؤتمر 
Computer crimes and other crimes against information technology, R.I1.D.P., 1993, Vol.62‏ 
)3( معجم المصطلحات - المرجع السابق - حرف ب ص942 944 د/ محمد حسام لطفى - امرجع 
السابق - ص7 . 
)4( د/عبدالقادر القهوجى - ال موضع السابقء د/ محمد حسام لطفى - المرجع السابق - ص16. 
Frank gotzen, Le droit d' auteur face ã IÛ' ordinateur, Revue Dr Auteur, p.16 et X.Linant de‏ 
Bellefands et Holande (A.J, Droit de Û informatique, op. cit.p.40; christopher J.millard, Legal‏ 


protection of computer programs and data. sweet a Maxwell limited, London, 1985. p. 13 
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أخذت بهذا المفهوم المضيق العديد من الدول في تشريعاتها, وفيما يلى ذكر بعضها. 
1- التعريف الأمريى الوارد في قانون حق ال مؤلف. 


نهن التعديل الذق أفخلة المشرع الأمريك عنلى الما5ة 101 من قاثون:حق 
المؤلف والصادر في 19 أكتوبر 1976 على تعريف برنامج الاس وا مفهوم مضيق 
له بأنه: «مجموعة من التعليمات والأوامر التي يمكن استعمالها بطريقة مباشرة 
أو غير مباشرة في الحاسب بغية الحصول على نتائج محددة»''. ويتضح من هذا 


التعريف عدة أضوق صى: 


إن جوهر برنامج الحاسب هو التعليمات والأوامرء ولاشك في أن هذه التعليمات 


والأوامر يتم نقلها على دعامة مقروءة من جانب الآلة. 


إن هذه التعليمات والأوامر ليست مقصودة في حد ذاتهاء وإنهما تهدف 


(1) تأخذ تشريعات الولايات الأمريكية بنفس مضمون ها التعريف انظر تشريع ولاية ألاباما. 
Alabama Computer Crime Act DEFINITIONS: 13A-8101-.‏ 
Computer program. An ordered set of data representing coded instructions or statements that,‏ 
when executed by a computer, cause the computer to process data.‏ 
وتشريع ولاية أيريزونا: 
ARIZONACARIZONA» \f TÊ TITLE: Organized Crime and Fraud DEFINITIONS: 134 .2301-.‏ 
«Computer program» means a series of instructions or statements, in a form acceptable to a computer, which‏ 
permits the functioning of a computer system in a manner designed to provide appropriate products from‏ 


such computer system. http/www.efLorg/legalV/Foreign_and_localcomp_crime_us_state laws. 
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ق استعمالها سواء بطريقة مباشرة أو غير مباشرة إلى الحصول على نتائج محددة. 


يتسم هذا التعريف بالضيق لأنه ١م‏ يتناول وصف البرنامج أو المستندات 
الملحقة بالبرامج "' 


2- تعر نف البرامج ق التشريع الياباني: 


عرف قانون حق المؤلف اليابالى رقم 2 لسنه 85 اللمعدل للقانون رقم 48 
لسنة 1970 باطمادة 1-2 برنامج الحاسب بأنه: «مجموعة من التعليمات التي من 
انها جعل الحاسب يؤدى وظيفة معينة» ۳ 


هذا.. وقد رأى فريق من الفقه" أن هذا التعريف يعد أفضل من التعريف 
الأمريق. إذ أنه لا ميو كن التعليمات والأوامر؛ لأن الأؤامر هى نوع من التعليمات: 
ومع ذلك فإن الأوامر في حد ذاتها لها وظيفة تؤثر في المعلومات. كما أن القانون 
الأمريكى ط يربظ بين التعليمات والتأثير المباشر في الحاسب؟ لأن التعليمات فى حد 
ذاتها من شأنها التأثير في الحاسب وجعله يؤدى وظيفة معينة. كما أن النص في 
القانون اليابانى على الهدف؛ وهو أداء الحاسب وظيفة معينة أعم في الدلالة وأقرب 
إلى الفقه من التعريف الأمريكى؛ الذي يبين أن الهدف هو الحصول على نتائج 
معينة؛ لأن النتائج هى جزء من الوظائف التي يؤديها الحاسب من خلال برمجته. 


هذا بالنسبة للتعريف المضيق للبرنامج وبعض من التشريعات التي أخذت 
به. أماالمفهوم الموسع للبرنامج فإنه يمتد ليشمل إلى جانب التعليمات والأوامر 
اموجه للآلة بالمفهوم الضيق تلك الموجة للعميل مثال بيانات استعمال البرنامج 
وكيفية المعالجة. أى: إنها تشمل كافة البيانات الملحقة بالبرنامج؛ والتى تساعد على 
فهم تطبيقه . 


(1) د/ محمد حسام لطفى - ال مرجع السابق - ص22 23 أ/ محمد شتا - المرجع السابق - 2001 ص38. 

(2) مشار إليه لدى د/محمد حسام لطفى - ال مرجع السابق - ص23. 

٠ )3(‏ ا/ محمد شتا - المرجع السابق - ص39. 

(4) انظر د/ محمد حسام لطفى - ال مرجع السابق - ص 18 وما بعدهاء أ/ محمد شتا - المرجع السابق - 
ص40 وما بعدها 
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وأخذ بالتعريف ال موسع للبرنامج العديد من التشريعات. ومنها ما ورد بالقرار 
الوزاري الفرنسى الصادر في 22 نوفمبر 1981 بتعريفة بأنه «مجموعة الخطوات 
والإجراءات التي تهدف إلى تشغيل نظام متكامل لأنظمة المعالجة المعلوماتية 
وتوظيفها وفقا لهذا الغرض الذي من أجله تم وضع هذ البرنامج»'". 

وعرفت المنظمة العالمية للملكية الذهنية البرامج بأنها: «مجموعة معارف أو 
معلومات يعبر عنها في شكل شفوى أو مكتوب ويمكن نقلها أو تحويل صورتها بفك 
رموزها بواسطة آلة ممكن أن تنجز مهمة أو تحقق نتيجة محددة بواسطة جهاز 
إلكترونى أو ما ممائله يمكنه القيام بتحقيق عمليات معقدة تهدف لغايات علمية”. 


وأخذ بالتعريف الموسع اتفاقية تنظيم التجارة العالمية المعروفة بالمادة 10 
منها والتى نصت على تمتع برامج الحاسب الآلى بالحماية سواء أكانت بلغة المصدر 
أم بلغة الآلة”. 


وعرفت الاتفاقية الأوروبية بودابست 2001 البرنامج الممعلومات بأنه «عبارة 
عق فجفوفة: مق الأوامس القى فكسق: أن “تنفد ف خلال الخاسب ‏ لتعقيق الققيمة 


ا منشودة ويمكن لجهاز الحاسب أن يقوم بتشغيل برامج مختلفة»*. 


)1( انظر ذ/ محمد حسام لطفى - المرجع السابق - الموضع السابق. 

(2) انظر د/إبراهيم أحمد إبراهيم - الجات والحماية الدولية لبرامج الكمبيوتر وحق المؤلف في الدول 
العربية - مجموعة أبحاث 1994 ص42 د/ محمد عبد الظاهر حسين - الاتجاهات الحديثة في حماية 
برامج الكمبيوتر المعلوماتية - دار النهضة العربية 2001-2000 ص 9. 

3 راجع د/عبد الفتاح مراد - شرح اتفاقيات الجات - مادة 10 ص388. 
http://conventions.coe.int/Treaty/Fr/Treaties/Html/185.htm‏ )4( 
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm.‏ 

انظر التعريف باللغة 1 ضمن نطاق مفهوم البيانات المعلوماتية: 
“computer data” means any representation of facts, information or concepts in a form suitable‏ 
for processing in a computer system, including a program suitable to cause a computer system to‏ 


perform a function. 


63 


Collections‏ اManhal‏ امصافكري ؛ أيمن عبد الله0١/‏ - 0االجرائم المعلوماتية : دراسة مقارنة في التشريعات العربية و الأجنبية 

(www.almanhal.com) - 05/02/2017 User: @ Saudi Digital Library\nCopyright © Library of Law and Economics. All right 
reserved.\nMay not be reproduced in any form without permission from the publisher, except fair uses permitted under 
applicable copyright law.\nhttp://platform.almanhal.com/Book/Preview.aspx?1ID=70099 





ونص ال مشرع ال مصري على تعريف البرنامج وميز بينة وبين قواعد البيانات 
ويعرف البرنامج بأنه: «مجموعة من التعليمات المعبر عنها بأى لغة أو رمز ومتخذة 
أى شكل من الأشكال وممكن استخدامها بطريقة مباشرة أو غير مباشرة في حاسب لأداء 
وظيفة أو الوصول إلى نتيجة محددة سواء كانت هذه التعليمات في شكلها الأصلى أو 


في أى شكل آخر تتحول إليه بواسطة الحاسب»”". 


ويعد المشرع المصرى في هذا التعريف آخذا بالمفهوم الواسع للبرنامج 2 


وتنقسم برامج الحاسب إلى نوعين من البرامج؛ برامج تشغيل؟ وبرامج تطبيق. 
ثانيا: انواع البرامج: 
1- برامج تشغيل الحاسب 2108121325 12211285 م0: 


يطلق عليها برامج الاستغلال أو التنفيذ. وهى تلك البرامج التي تمكن الحاسب من 
أقاء الوظيفة الهدةة» ققنى لهذا السيى'اتعكد جزء فق الحاسي» وقوك الإقتراف'خليهنا 
برنامج مشرف أو مراقب لتنفيذ الأداء ”» أوهى مجموعة البرامج المهيمنة على جميع عمليات 
التخزين والإدخال والإخراج للبيانات على نحو يسمح بقيام الحاسب بوظائفه سواء من 


ناحية التشغيل الداخلى أو من ناحية اممتعاملين معه“» ومن أمثلة برامج التشغيل وأكثرها 


(1) قرار وزير الثقافة المصرى رقم 82 لسنة 1992 بشأن تنفيذ قانون حماية حق المؤلف فيما يتعلق 
بمصنفات الحاسب الآلى منشور بالوقائع المصرية العدد 104 في 9 مايو 1993 ص ة: 9. 

(2) انظرد/ محمد حسام لطفى - حقوق ال مؤلف في ضوء آراء الفقه وأحكام القضاء - دار النهضة العربية 
2000-9 ص14 وما بعدها. 

)3 انظر د/ على عبدالقادر القهوجى - الطرجع السابق - ص5. 

(4) انظر د/ محمد حسام لطفى - الحماية القانونية لبرامج الحاسب الإلكترونى - المرجع السابق - ص-17. 
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انتشارا نظام التشبضيل ووس :وماكتشوش وب نيكس 
2- البرامج التطبيقية :Practical programs‏ 


هی البرامج المحررة بإحدى اللغات عالية المستوى والتى هكن استغلالها من 
قبل المستخدمين والعملاء أيا كانت نوعية الحاسبء ومن أمثلة تلك البرامج تلك 
الخاصة بإعداد الأجور وامرتبات في الشركات والمصالح المختلفة. أو الخاصة بعملاء 


البنوك» أو برامج معالجة النصوص”. 


الفرع الثاني 


بعد اللعالجة اركوية للمعلوفات 


وحدة المعالجة المركزية للمعلومات وهي أهم وحدات الكمبيوتر التي تعد العقل 
المفكر الذي يتحكم بمعالجة البيانات, وهى الجزء الذي يقوم بالعمليات الحسابية جميعها 
في الحاسبء فال معالج موصل باللوحة الأم بطريقة خاصة ليقوم باستقبال المعلومات 
والبيانات من كافة أجزاء الحاسب ومعالجتها ثم إرسال النتائج إلى الأجزاء الأخرى التي 
تعني بالإخراج و التخزين, و كل ما يقوم به الحاسب من عمل يقوم به ال معالج بشكل 
كامل, كما انه لا يفهم و لا يعقل بل يقوم بالعمل المبرمج له بشكل كاملء وتتطور 
امعالجات بشكل سريع جدا فخلال شهور تظهر العديد من اطعالجات السريعة, ومن 


أشهر المعالجات توفرا في السوق هي معالجات بنتيوم» وتوجد فروق بين المعالجات» فمنها 


(1) انظر في أنظمة التشغيل د/محمد فهمى طلبة وآخرون - المرجع السابق - ص34 وما بعدها. 
20 انظر ذ/ محمد حسام لطفى 5 امرجع السادق - صمل د/على عبدالقادر القهوجى - امرجع السادق 
- صرق دا عزن محمود خليل - امرجع السابق - صردة. 
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المعالج السريع و البطيء؛ واطعالج السريع يستطيع تشغيل برامج لا يستطيع امعالج 
البطيء تشغيلها''"'. وتعد وحدة المعالجة المركزية هى الجزء ال مسئول عن القيام 
بالعمليات المختلفة على المعلومات التي يتم إدخالها للنظاه ال معلوماق لمعالجتها 


والاستفادة منها في صورة مخرجات”. 


ويقسمها بعضهم إلى وحدة التشغيل والتحكم ال مركزى باعتبارها الجزء الايجابى 
الذي يتلقى التعليمات ويستوعبها ويقوم بالعمليات الحسابية والمنطقية. أما وحدة 
التخزين والذاكرة فهى الجزء السلبى في نظام التشغيل فتقوم بتخزين المعلومات 
تحت تصرف وحدة التشغيل في أى وقت للاستفادة منها في صورة مخرجات ”, 
وتتكون وحدة المعالجة المركزية من الذاكرة الإلكترونية؛ ووحدة الحساب وال منطق؛ 
ووحدة التحكئ وتساول أقيما يل هذه اللكوقاث بالتفصيل: 


:Electronic Memory dıuigرiكJإJا أولا: الذاكرة‎ 


تنقسم الذاكرة الإلكترونية إلى نوعين من الذاكرة الأولى للقراءة فقطء والثانية 
للقراءة والكتابة. 


:Only Read Memory ذاكرة lاlلقرlءö فژقط‎ -1 


هى الذاكرة التى يتم تخزين البيانات والأوامر عليها بصفة داثمة عند تصنيعها وهى 
تتكون من دوائر إلكترونية مثبتة على شرائح ومن أهم خصائصها أنها تحتفظ بالمعلومات 
والبيانات الموجودة عليها بصفة دانئمة ومستمرة حتى عند وقف العمل بالنظام ال معلوماق» 


ولذلك يتم بها تخزين الأوامر الضرورية والهامة لعمل الحاسبء ولأنها ذاكرة للقراءة فقط فلا 


)1( انظر موسوعة الكمبيوتر والانترنت بالموقع التالى: 
http://yl1y11.com/vb/printthread.php?t=2047.‏ 
(2) انظر د/أحمد أنور زهران - المرجع السابق - ص23 وما بعدهاء دامحمد فهمى طلبة وآخرون - 
اطرجع السادق - ص93 وما بعدها. 


)3 انظر د/أحمد أنور زهران - المرجع السابق - ص27. 
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يستطيع أحد التعديل في بياناتها إلا من قبل الشركة المصنعة أو المتخصصين وباستخدام 
أجهزة خاصة»ء وبها بعض المعلومات التي تساعد النظام المعلوماق على فهم الأوامر 
التي يتم إعطائها له'". 


2- ذاكرة القراءة والكتابة (الذاكرة الطؤقتة) 11122017 01:21:77 جرحدرع]: 


هى الذاكرة التي يتم من خلالها إدخال المعلومات والبرامج للنظام المعلوماق 
حتى يمكن التعامل معها ولمدة مؤقتة باستمرار عمل النظام المعلوماق وذلك لأنها 
تفقد المعلومات الموجودة بها بمجرد فصل النظام أو توقفه عن العمل أو بقطع 


القسان الكهوماق ولذلك تسهدىن بالذاكرة المؤقكة أو المتطائرة 03 
ثاتنا: وحدة الحساب واطنطق :Account and Logic Unit‏ 


هى جزء من وحدة امعالجة المركزية وهى ال مسئولة عن القيام بالعمليات 
الحسابية وا منطقية التي يعهد بها إلى النظام ا ملعلوماق مثل عمليات الطرح والضرب 
والجمع.: أو القيام بالعمليات المنطقية, وبها جزء خاص لتخزين ناتج العمليات 


ا مختلفة أثناء المعالجة. وهى تعد الجزء الرئيسى في عملية المعالجة””". 


ثالثا: وحدة التحكم 116 001]101: 


تعد تلك الؤحخدة هى المسئولة عن التنسيق والتحكم ف البيانات: الداغلة 
والخارجة من وإلى الذاكرة الإلكترونية بتوجيهها إلى الأجزاء المطلوبه للتعامل 


معها وهی تعمل كوحدة اتصال مع وحدة الحساب وامنطقء فَإذا استدعئ 


)1( انظر د/محمد فهمى طلبة وآخرون -الحاسبات الآلية حاضرها ومستقيلها - امرجع السابق - ص-63. 
)2( معجم المصطاح - حرف ذ - رقم 0 وما دعدها ص211 212. 
)3 انظر د/ عزه محمود خليل - المرجع السابق - ص22. 
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الأمر القيام بعملية حسابية. فإن قسم التحكم يوجه قسم الحساب للقيام بهاء 
ويتولى هو مراقبة التنفيذ وإعادة النتيجة إلى الذاكرة: وإذا أحتوى البرنامج على 
تعليمات تتضمن مقارنات منطقية. فإن قسم الحساب والمنطق يتولى بتوجيه من 
قسم التحكم القيام بالعمليات المنطقية» وإيداع النتيجة في الذاكرة من خلال قسم 
التحكم» فإذا كانت النتيجة مطابقة للتعليمات الخاصة بالبرنامج فيقوم قسم التحكم 
بالانتقال للعمليات التالية بحسب تعليمات البرنامج ولذلك فإن حركة المعلومات 
داخل النظام المعلوماق تسير وفق نظام محكم وثابت يبدا بدخول ال معلومات مع 
التعليمات الخاصة بالتعامل معها من خلال البرنامج ثم تتولى وحدات التشغيل 
والمعالجة المركزية موافاة الذاكرة بنتائج ال معلومات حتى ممكن أن تخرج للاستفادة 
منها من خلال وحدات الإخراج إما في صورة تقارير مطبوعة وإما على دعامات 
معلوماتية مختلفة '". ويجب أن نلاحظ أن المعالجة الإلكترونية للمعلومات ليست 
قاصرة على ما يعرف بالحاسبات وإنها هى متعددة ومختلفة فهناك أنظمة الذكاء 


. R05 الصتاعى:-:ا0‎ 


المطلب الثالث 


ارجات اللعلعماقنة 


عة رطقي الفقال الخلوهاق والعاتحة الالكروتية: قأك مرج[ :3 


ا مخرجات الطعلوماتية وتنقسم مخرجات النظام الممعلومان الى مخرجات 


(1) انظر د/أحمد أنور زهران - ال مرجع السابق -ص&28 29ء موسوعة الكمبيوتر والانترنت- الدرس 
الأول :الحاسوب ومكوناته. 
http://y11y11.com/vb/printthread.php?t=2047‏ 


2 انظر د/أحمد أنور زهران - ا مرجع السابق -ص.66 وما بعدها. 
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مادية وأخرى غير مادية: وال مخرجات المادية تنقسم الى نوعين مخرجات تقليدية 
كالأوراق وال مستندات والفواتير الناتجة عن النظاهم المعلوماق مثلها في ذلك مثل 
الصور التقليدية. ومخرجات مادية غير تقليدية كالتى تظهر على الوسائط والدعائم 
ا معلوماتية» أما المخرجات غير المادية فهى كتلك التي تظهر على شاشة الحاسبء 
كما تتعدد وحدات الإخراج ال معلوماق بحسب طبيعة عمل كل نظام فهناك من 
الأنظمة ما يكون مخرجاتها في صورة تنفيذ أعمال في مجال الصناعة أو التجارة أو 
المعاملات المالية. 


الفرع الأول: وحدات الإخراج المعلوماق. 


الفرع الثانى: شبكة الاتصالات المعلوماتية. 


الفرع الأول 


وحدات الإخراج امعلوماق 


1 - شاشة العرض 110121601: 


مكتوبة أو صور أو رسومات أو المخزنة ق النظام امعلوماقء والشاشة كوحدة إخراج 
تقوم بوظيفتين: 


(أولاهما): استعراض أية بيانات أو معلومات تكتب على لوحة المفاتيح 


و(الأخرى): استعراض البيانات التي يتم إدخالها أو المعلومات الناجمة عن 
عملية المعالجة وكذلك التعليمات الموجة إلى المستخدم بواسطة البرامج ال مختلفة. 
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ار الطابعة ‘Printer‏ 


هي وحدة الإخراج التي تستخدم ق إعطاء مخرحات معلوماتية ق صورة أوراق ونسح 


مطبوعة من البيانات والمعلومات الصادرة عن النظاء المعلوماق. 
3- الراس۾ :Plotter‏ 


كبير في الأعمال والتصميمات الهندسية. 
4- الميكروفيلم (001/1): 


عفان عاض يظلق علية أغتهارا سمقويمة توصيلة للعامب للعصول على معرجات في 


صورة فيلم ميكروفيلم, ويمكن قراءته عن طريق أجهزة خاصة تسمى جهاز قارئ الميكروفيلم. 
5- وحدة الأقراص المرن 111076 ع12151 تإدزم110: 


هى الوحدة التي يتعامل معها الحاسب الإلكتروؤنى بإدخال وإخراج المعلومات المطلوبة 
للنظام ا ملعلوماق: ويعتبر القرص المرن من اه وسائط التخزين التي تستخدم مع الحاسبات 


الصغيرة والمتوسطة وذلك لسيولة استخدامه وكثرة تداوله وقلة تكلفته اللمادية. 
6- القرص الصلب :Hard disk‏ 


سعة القرص ال مرن ممراحل شاسعة: فالقرص المرن تبلع سعته التخزينيه واحد ميجا ا آم 
القرض الصلب فإن سعته التخزينيه لازالت في ازدياد مستمر حتى أنها الآن تزيد على 120جيجا 


0006 
ا 


(1) انظر د/محمد فهمى طلبة وآخرون - ال مرجع السابق - ص125 وما بعدهاء ولذات المؤلف - فيروسات 
الخاسب وأمن البياتاثة .ه55 وما يخدها د فرة محموة خليل - المرجخ السابق - ه27 وها 
بعدهاء المعجم العرنى الموحد لمصطلحات الحاسبات الإلكترونية 1981 - جامعة الدول العربية - 
المنظمة العربية للعلوم الإدارية. 
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فإذا ما توافرت العناصر السابقة في أى نظام انطبق عليه وصف النظام 
المعلوماق» ولا يقتصر الأمر بالطبع على نظم الحواسب الآلية رغم أنها الأكثر شيوعا 
وانتشارا إلا أن مصطلح النظام المعلوماق كما يراه الباحث ليس محصوراً في الحاسب 
الآلى بل هو ينطبق على أى نظام تتوافر فيه العناصر السابقة '". 

فضلا عن العناصر الأساسية السابقة التي يجب توافرها في النظام حتى يوصف 
بأنه نظام معلوماق فإن هناك عنصراً إضافيا أضفى بعدا جديدا وأهمية كبرى على 
النظم المعلوماتية. ألا وهو بعد الاتصالات الإلكترونية من خلال الشبكات الدولية 
واممعروفة باسم الإنترنت» وتنقسم الاتصالات إلى عنصرين (أحدهما): مادى يتمثل في 
المكونات المادية والأجهزة والأدوات اللازم توافرها لتحقق الاتصالاتء و(الآخر): غير 


مادى يتمثل في برامج الاتصالات. 


القرع الثان 


شبكة الاتصالات المعلوماتية 


تقوم شبكة الاتصالات بدور بالغ الأهمية بالنسبة لنظم الاتصالات 
المعلوماتية؛ إذ تقوم بنشر ال معلومات وتوفر فرص نقلها وإتاحتها على نطاق 


واسع والتعامل فيهاء وكما يقول بعضصهم فإنها حعلت العام كله وكأنه قرية 


(1) انظر هذا الرأي لدى بحث د/ زى زك أمين حسونة - بحث مقدم للمؤتمر السادس للجمعية المصرية 
للقانون الجناقى - في الفترة من 25 الى28 أكتوبر 1993 - جرائم الكمبيوتر والجرائم الأخرى في مجال 
التكنولوجيا. 
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واحدة'". وتكنولوجيا الاتصالات هى التي قامت بربط النظم اللمعلوماتية المختلفة في 
أماكن شتى فسهلت الاتصالات فيما بينها والتعامل في المجالات الحياتية للمعلوماتية 
ونتناول ثورة تكنولوجيا الاتصالات من خلال التعرف على مفهومها وأنواع ووسائل 
الاتصالات» وماهى الفوائد والمنافع التي أفرزتها في الحياة المعاصرة الانترنت أو 
شبكة ال معلومات الدولية هى شبكة للاتصالات أنشأتها الولايات المتحدة الأمريكية في 
الستينات من القرن السابق لخدمة القوات المسلحة» ثم تحولت بعد ذلك لخدمة 


الأغراض المدنية ف شتى المجالات 0 


ويعرف الإنترنت بأنه: «شكة تتكون من العدبد من العاسبات الرثتطة 
نبققها تحقك: إعا غنخن طونةق. الاتضالات السلكية: أو اللاسلكيق قهقن لتشهل 
مساحات كبيرة من أزجاء الكرة الأرضية»”. كن النظام المعلوماتن من الاتصال 


بشبكة المعلومات يقتضى توافر تجهيزات معينة تتمثل فى: 


1- توافر خط اتصال بين النظام المعلوماق وشبكة المعلومات سواء كان اتصال 
سلا أو سكا 


2- وجود جهاز ۳ء04( بالنظام المعلوماق. 
3- وجود برامج خاصة للاتصال بالشبكة 


يختلف الإنترنت عن غييرة من الخدمات الإعلامية بأنه يعد وسللة 


)1) انظر كمال كاشف - فيروس الكمبيوتر ومخاطر العدوى - مجلة كمبيوتر - القاهرة - دار المعارف ع 
0 يناير 1989 ص-23, د/ السيد عتيق - جرائم الإذترنت - دار النهضة العربية - القاهرة 2000 - ص3 
وما بعدها. 

)2( بيل جيتس وآخرين - المعلوماتية بعد الإنترنت - المرجع السابق - ص-161.» د/ السيد عتيق - جرائم 
الإنترنت - دار النهضة العربية 2000 -ص26. 

)3 د/جميل عبد الباقى - القانون الجنانىٌ والانترنت - دار الفكر العربى 2001 ص4 وانظر موسوعة 
الكمبيوتر والانترنت 


http://y11y11.com/vb/printthread.php?t=2047. 
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لآاهالك ليا قمبئ غلك لكل سن سس عخده ا 
أولاة طرق الاتصبالات اللحلوماتك وأنواعيا” 


Ways and the kinds of the information contacts: 


ممكن الاتصال بشبكة المعلومات الدولية (الإنترنت) من خلال أربعة طرق 
كلها تؤدى إلى تحقيق غرض واحد هو الاتصال بشبكة ال معلومات ولكنها تختلف في 
كفاءة العمل من طريقة إلى أخرى. 


:The direct permanent contact رڻlبhkl‎ مĞئادلا الاتصال‎ -1 


تتيح هذه الوسيلة الاتصال بشكل دائم ومباشر بشبكة المعلومات من خلال 
نظام معين هو1082/182 وبذلك ممكن الاتصال بجميع فروع الإنترنت وأجهزة الخدمة 
التابعة له والمرتبطة به. وهذا النوع رغم سرعته الكبيرة وارتفاع تكلفته. مما يجعل 
غالبية المشتركين به من الهيئات والشركات والمؤسسات ذات الإمكانيات اطمالية الكبيرة. 

2- الاتصال المباشر عند الطلب 011656ع1 عطا غة 15 أعدخصم» امع لل عط]1: 

يطلق ذلك على نظام التحكم في النقل 1082/18 من خلال الخطوط 
التليفونية اسم: بروتوكول الربط بين نقطتين 228 (ويعنى اتفاق لربط جهاز 


كمبيوتر من خلال خط تليفونى أو عبر شبكة) وباستخدام هذ البروتوكول 


وجهياز حتاع 70/100 باق الاتصال بشبكخة الإنترنت وقتما يريد صاحب الخدمة 


(1) انظرد/السيدعتيق - ال مرجع السابق- ص27 د/جميل عبد الباقى - المرجع السابق - ص5 
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وهذا النوع يعد أقل كلفة اقتصادية ويتيح الحصول على خدمة جيدة شريطة أن 
يكون جهاز ال مودم ذا سرعة كبيرة. 


:The telephone peripheral contact dgفیلتلا الاتصال الطرق‎ -3 


تتوافر هذه الطريقة في الاتصالات عندما يتم الربط بين أحد مقدمى خدمة 
الإنتزقت اما لواكان جهازا طرفيا متصلا بحجماز كسيوقر مقدم: الخدمة ليكون الأخير 
وسيطا في إتمام كافة العمليات التي يقوم بها المستفيد من الخدمة ويكون لمقدم 


الخدمة التحكم في استخدام تلك الخدمة لأن كل العمليات تتم من خلاله. 
4- الاتصال الریدی ذژط :The postal contact only‏ 


تكون هذه الوسيلة قاصرة على إرسال واستقبال الريد الإلكترونى فقط 
وتعد تلك الوسيلة من وشائل الاتضال الأقل تكلفة: وغالبا مايتم تقديم خدمات 
الاتصالات تلك من خلال المؤّسسات بإعطاء المشترك رقم خاص وكلمة سر خاصة به 


يستطيع من خلالها الدخول إلى شبكة ا معلومات نذا 


:The Internet work Way ثاثيا: طريقة عمل الإنترنت‎ 


يتم نقل البيانات في الإنترنت من خلال البروتوكول الخاص بذلك وال معروف ياسم 
15 ولذى يتعامل مع البيانات والمعلومات فيقوم بتجزتئتها إلى حزم ومجموعات 
صغيرةء الجزء الأول منها يشمل عنوان الموجه إليه البيانات وبعد ذلك تتولى تلك 
الرزم تتوالى تلك الرزم في الوصول إلى هذا العنوان كحزم بيانات صغيرة من خلال 
الحاسبات المختلفة. وذلك لأنه لا يوجد كمبيوتر مركزى يقوم بهذه العملية. وذلك لأن 
شبكة الإنترنت تقوم على عدم المركزية. فجميع المعلومات التي تضمها شبكة الإنترنت 


(3) انظرءخ/ السيف عقيق - الأرجع السابق -صفة 24 
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النهائية وتملكها عادة شركات وهيئات ترغب في توزيع ال معلومات والرد على الطلبات 
المختلفة منها وترسلها إلى أقرب جهاز كمبيوتر لها والذى يسمى بالموجة وهذا 
الكمبيوتر يكون لدية برنامج يعلم من خلاله مكان وعنوان جميع المواقع المسجلة 
على شبكة الإنترنت. وبعد دراسة الرزم الموجة إلية ومعرفة عنوانها يقوم بتوجيهها 
إلى وجهتها الصحيحة باستخدام أفضل الطرقء. من هنا تكمن قوة تبادل البيانات عبر 
الإنترنت فشبكة الإنترنت ليست بحاجة إلى كمبيوتر سوبرء وإنما تحتاج إلى مجموعة 
من الأجهزة التي تعمل بسرعة وبكفاءة. وسر نجاح الإنترنت هى فكرته المبسطة 
العى تقوم عانى إنشاء ظريق عاللى للشبقات تقسم البيافاث العى تصلح الجميع 


الشبكات. وهذا الطريق العالمى السريع للمعلومات متاح للجميع بلا قيود أو حدود 


0 
‘The networks systems and their kinds lqعlgiÎو ثالثا: أنظمة الشبكات‎ 


ممكن السيبز بن نوعين من أنواع الشبكات (الأؤلى) هضى الشبكات مفحدودة 
النطاق وتسمى بالشبكات المحلية:. و(الثانية) يصل مداها على نطاق واسع وهى 


الشيكات: العالمية. 
1- نظم الشبكات lاkحlية ‘The systems of the local networks‏ 


إظطاز الدولة كما هى العنال:فى الشركات: والمؤسسات المي نقون بإنساء. سبقة حاضة 
اظ س ا ایو و کل وا ا اا ق وک ا 


بعض تتبادل المعلومات فيما بينها. 


(3) انظر.ةالسيق عقيق ب للرعع السائق.- م2220 3/ سعيق عبةالاطيقنا حسن -إثبات جرائم 
الكمبيوتر والجرائم ال مرتكبة عبر الإنترنت - ط1 1999 - دار النهضة العربية ص20 -23. 
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‘The systems of the international networks ةيklعgl| نظم الشبكات‎ -2 


تتميز تلك النظم بأنها ليست قاصرة على إقليم الدولة ولكنها تمتد لتشمل 
على نطاق واسع العديد من الدولء. ولذلك تسمى بشبكة الشبكات, وذلك لقيامها 
بالربط بين الشبكات ال محلية الموجودة في جميع أنحاء العام أيا كانت مجالاتها أو 
تخصصات العمل بها فهى ليست محدود باللمكان ولا بنوع المعلومات التي تتاح من 
خلالها ". 

:Interests and the Internet merits ر أفتا: فوائد ومزايا الإنترنت‎ 

شبكة الإنترنت في مبتداً عملها كانت تستخدم كشبكة لخدمة الأغراض 
العسكرية وانحصر استخدمها في هذا المجال لفترة زمنية. ثم اتجه استخدامها بعد 
ذلك لخدمة الأغراض البحثية بتبادل ال معلومات والبيانات فيما بين الجامعات ومراكز 
البحوث العلمية وذلك من خلال البريد الإلكترونى الذي أتاح للباحثين تبادل آرائهم 
وأوراقهم البحثية من خلال تلك الوسيلة الميسرة. ثم امتد هذا النشاط ليشمل 
تبادل الملفات ليستطيع بذلك المستخدم أن ينقل إلى حاسبه الشخصى ال ملف الذي 
بطلبة من أى مكان في العالم بواسطة شبكة الإنترنت. وقد أسهمت التطورات التقنية 
التي حتدنت ت بداية من 1993 في زيادة إمكانيات شبكة الإنترنت فلم تعد تقتصر 
على تبادل الملفات والرسائلء وإنما أصبح بالا مكان الاتصال والتخاطب عبر شبكة 
الإنترنت. وظهرت أنواع مختلفة من الخدمات التي تقدمها شبكة المعلومات الدولية: 
و من ذلك ندرك أن الإنترنت يعد أبرز مظاهر المجتمع المعلوماق.: وأهميته تأق من 


أنه مضدر تلك المعلوماتء ومازال التطور فى إمكانياته قانئما ليصل فى فترة من الفترات 


)1( انظر د/سمير إسماعيل السيد - محاضرات في شبكة المعلومات العالطية (أعصمعام]) - الجزء الأول 
- الأسس واطفاهيم- مكتبة عين شمس - القاهرة 1998م ص20 د/جميل عبدالباقى - الإنترنت 
والقانون الجناى - المرجع السابق- ص5 


76 


Collections‏ اManhal‏ اnAافکري‏ . أيمن عبد الله١|/‏ - ١االجرائم‏ المعلوماتية : دراسة مقارنة في التشريعات العربية و الأجنبية 

(www.almanhal.com) - 05/022017 User: @ Saudi Digital Library\nCopyright © Library of Law and Economics. All right 
reserved.\nMay not be reproduced in any form without permission from the publisher, except fair uses permitted under 
applicable copyright law.\nhttp://platform.almanhal.com/Book/Preview.aspx?1ID=70099 





إلى برمجة الحياة البشرية وإمكان التعامل عن بعد"» ونظرا مما لفوائد استخدام 
نظم ال معلومات وشبكات الاتصالات من فوائد عظيمة وانتشارها في شتى المجالات 
فإن محاولة استخدامها على نحو غير مشروع صار أمرا واقعا من قبل ذوو النفوس 
الضعيفة أو المريضة التي تهدف إلى الاستفادة من تلك التقنية في تحقيق أهدافهم 


الأجرامنة, 
خلاصة الفصل الأول: 


إن نظم اللعلومات:من الناحية النقفية يشقرط أن يكوافر فيها مجموعة من 
العناصر؛ حتى يمكن أن ينطبق عليها هذا الوصف. وهذه العناصر تتكون من 
اللدشلات اللعلوماشة: والتعالسة الطلوماقنة, والشرحساتث اللعلوماقنة..فقلا عن علهر 
إضاف أعطى بعدا جديدا للنظام المعلوماق, وهو بعد الاتصال بالنظم الأخرى من 
خلال شبكات اتضال معلوماتية بين تلك النظم المعلوماتية المختلفة. 


إن مصطلح المعلوماتية يعادل من وجهة نظر الباحث مصطلح نظم المعلومات» 
وأيّ منهما يفضل ويفوق ال مصطلحات الأخرى؛ التي تحددها داخل إطار مسمى 
معين ينطبق على آلة معينة كمصطلح الحاسب الآلى» وهما يتوافقان مع تطورات 
تكنولوجيا المعلومات» وما يمكن أن يستجد من مكتشفات هذه التكنولوجيا؛ وبالتالى 
يدخلها داخل نطاق الحماية. فقط شقى القانون الجنان بتقييد وتحديد المفاهيم 
ما لا يتوافق مع التطور في حياة البشر؛ لذا فقد وجب تلاق الوقوع في مثل هذا 


إن مصطلح ا ملعلومات: والبيانات؛ وا ملعطيات جميعها مصطلحات تعر 
عن المكدغلات للنظام المعلوماق: وقد استخدمت غالبية التشريعات تلك 


(1) انظر د/ محمد سامى الشوا - المرجع السابق - صة وما بعدها. 
( اأنظر 6 يوس .غرية :قانون الكفبيوقر النظرية ولتلشعملاتت: متشورات اتكاذ الصارف العريية - 
01. 


http://www.arablaw.org/Download/ComputerLaw_Theory.doc. 
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المصطلحات باعتبارها مترادفة وتعبر عن بعضها. وأن التفرقة بينها هى تفرقة نظرية 
لا آثر لها ق مجال القانون الجناق. وهذه المعلومات تأغذ صورا وأشكالاً متعددة 


يحب حمايتها حسفا من أى اعتداء عليها. 


إن الاعتداء الواجب تحقق وصف العلوماتق فيه؛ يجب أن يشمل العنصرين 
المكونين للنظام المعلوماق (الآلة, والمعلومات).: فإذا كان الاعتداء على المعلومات 
فقط فلا يتحقق فى الاعتداء وصف الجريمة المعلوماتية, وكذلك إذا كان الاعتداء 
على الجهاز أو الآلة دون وجود ال معلومات, وهو مايعبر عنه بكون الاعتداء فى حالة 


وبعد هذا العرض ال موجز لنظم ال معلومات من الناحية التقنية. أتناولها من 


78 


nA Manhalا Collections‏ افكري . أيمن عبد اللهصا/ - ماالجرائم المعلوماتية : دراسة مقارنة في التشريعات العربية و الأجنبية 


(www.almanhal.com) - 05/02/2017 User: @ Saudi Digital Library\nCopyright © Library of Law and Economics. All right 
reserved.\nMay not be reproduced in any form without permission from the publisher, except fair uses permitted under 
applicable copyright law.\nhttp://platform.almanhal.com/Book/Preview.aspx?1ID=70099 





الفصل الثانى 


أحكام عامة فى الجرائم المعلوماتية 


تمهيد وتقسيم: 

مصطلح نظم المعلومات ظهر منذ بداية السبعينيات من القرن ال ماضىء 
ويهدف إلى وصف الحالة التي نشأت باندماج أنظمة تقنية عملاقة وهى أنظمة 
الحاسبات» وتقنية الاتصالات عن بعد وهندسة التحكم. وقد أدى هذا التزاوج إلى 
اختراع تقنية باهرة تسمى بتكنولوجيا المعلومات أو ال معلوماتية. والتى يقصد بها 
تكنولوجيا تجميع البيانات ومعالجتها وتخزينها واسترجاعها وتبادلها وتعريفها عن 
طريق الكمبيوتر وبمساعدة تقنيات الاتصالات. ولها جانب تطبيقى عرفها القانون 
التجارى ال مصرى الحديث بامادة 73 منه بأنها «معلومات فنية ممكن استخدامها 
بطريقة فنية خاصة لإنتاج سلعة معينة أو تطوريها أو تركيب أو تشغيل آلات أو 
أجهزة أو تقديم خدمات». 

ولقد أسهمت نظم المعلومات بشكل كبير في تطوير أنظمة معالجة البيانات 
وبمختلف أشكالها وأنواعهاء وأصبحت بالفعل عاملا مساعدا ف تحديد مصير عالمنا 
بدولة وأفراده. وأثرت ولا تزال تؤثر في شتى مناحى الحياة. ومن تلك الأمثلة لنظم 
ا معلومات والمجالات التي أثرت فيها وطورتها: 


- تقل الساتات غير الحدوة: 
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- نقل الصوت والصورة إلى مسافات بعيدة عن طريق الألياف البصرية 
- حفظ الصور واسترجاعها. 

- نقل وتبادل المعلومات الكترونياء 

- الانترنت والوسائط امتعددة 

- الإنجاز الإلكترونى للأعمال المصرفية. 

- التسوق الإلكترونى. 


- تتمثل المخاطر التي يتعرض لها النظام المعلوماق إما في مخاطر عارضة أو 


اي 


مصتعفمل ث. 
أولا: المخاظر العارضة 


هى تلك ال مخاطر غير المتعمدة من قبل أحد الأشخاصء. بل مصدرها مخاطر 
طبيعية ناتجة عن الظواهر الكونية الطبيعية مثل الزلازل والحرائق واليراكينء مما 
يؤثر على عمل النظم المعلوماتية. 


كانيا: ا مخاطر العمدية: 


هى تلك المخاطر التي تصدر عن أشخاص وتكون عن قصد وتؤدى إلى 
إحداث أضرار بالمستخدمين للنظم ال معلوماتية من أفراد طبيعيين أو معنويينء والأفعال 
العمدية هى التي تعد الأخطر في مجال المعلوماتية”'". لذا أتناول تحديد مفهوم 
الجرائم المعلوماتية, وخصائصهاء و الأشخاص الذين يرتكبونها كخطوة أولى للتعرف 
عان.هنلة الأتشغطةء وتفسيهاتيا وفقا للأصاسات التعظقة, وذنك من علال: 


(1) انظر د/محمد سامى الشوا - ا مرجع السابق - ص12 وما بعدهاء أ/علاء الدين محمد شحاتة- جرائم 
الكمبيوتر والجرائم الأخرى في مجال تكنولوجيا ا معلومات - بحث مقدم ف المؤتمر الدولى السادس 
للجمعية الجنائية بالقاهرة من الفترة في 25 إلى28 أكتوبر 1993-ص7. 
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المبحث الأول: ماهية الجرائم المعلوماتية وخصائصهاء ويحتوى على مطلبين: 
المطلب الأول: ماهية الجرائم ال معلوماتية. 

المطلب الثاني: أضرار الجرائم ال معلوماتية وخصائصها. 

المبحث الثاني: تقسيمات الجرائم امعلوماتية» ويشتمل على ثلاثة مطالب. 
المطلب الأول: التقسيم الفقهى للجرائم ال معلوماتية. 

ا مطلب الثاني: الجهود الأوروبية لتقسيم الجرائم ال معلوماتية. 


المطلب الثالث: التقسيم الأمريك للجرائم ال معلوماتية. 


امبحث الأول 


ماهية جرائم نظم المعلومات وخصائصها 


تعددت التعريفات التى وضعها الفقه أو تبناها القضاء؛ أو تلك التى أخذت 
بها التشريعات المختلفة للجريمة المعلوماتية, وبناء على التعريف الذي تبناه كل 
اتجاه يتم وضع التقسيمات امتعلقة بالجريمة المعلوماتية. 


امطلب الأول: ماهية الجرائم ال معلوماتية. 


ا مطلب الثانى: أضرار الجرائم ال معلوماتية وخصائصها. 
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المطلب الأول 


ماهية الجرائم المعلوماتية 


مصطلح الجرمة لغة هى الجرم وهو التعدى أو الذنب وجمعها إجرام 


وجروم وهو الجريمة. وقد جرم يجرم ويجترم وأجرم فهو مجرم وجريم". 


وتعرف الجرهة عموما في نطاق القانون الجناني بأنها «فعل غير مشروع 


صادر عن إرادة جنائية يقرر له القانون عقوبة أو تدبيرا احترازيا» ”. وعلى الرغم 


من التباين الكبير في تعريفات الجريمة بين الفقهاء القانونين وبينهم وبين علماء 
الاجتماع إلا أننا تخيرنا هذا التعريف استنادا إلى أن التعريف الكامل -كما يرى الفقه 
قش فا دة فاق الحرفة الل جانسية نياقه لاثره ]2 


وأود ابتداء التأكيد على أهمية هذه القاعدة في تعريف الجرممة:. فبيان عناصر 


الجريمة (السلوك غير اللمشروع وفق القانونء الإرادة الجنائيةء وأثرها - العقوبة أو التدبير 
الذي يفرضه القانون) من شأنه في الحقيقة أن يعطي تعريفا دقيقا لوصف الجرهة عموماء 
ويتمايز بينها وبين الأفعال المستهجنة في نطاق الأخلاقء أو الجرائم المدنية أو الجرائم التأديبية: 
وتعددت التعريفات بالنسبة للجريمة فمنها ماهو اجتماعى واقتصادى وقانونى”. وما 


(1) 
(2) 


03 


لسان العرب لابن منظور - بدون تاريخ - بيروت - دار صادر ص604 605. 

د/محمود نجيب حسني- شرح قانون العقوبات - القسم العام- ط-6 دار النهضة العربية- القاهرة 
9 - ص 40» وفى تعليل هذا التجريم انظر د/ أحمد شوقى أبوخطوة- ال مرجع السابق- ص-141حيث 
ورد بتعريف سيادته أن المشرع يجرم الفعل «لانطوائه على مساس بحق أو مصلحة جديرة بالحماية». 
د/ محمود نجيب حسني - ال مرجع السابق - ص 40, د/كامل السعيد - ال مرجع السابق - ص 28. 

د/ رمسيس بهنام - نظرية التجريم في القانون الجنانى - منشأة المعارف 1996 ص10 د/ عبدالرؤف 
مهدى - المسئولية الجنائية عن الجرائم الاقتصادية - رسالة دكتوراه -1976 جامعة القاهرة- ص37 
د/ محمود نجيب حسنى - المرجع السابق - ص40: د/ محمد زى أبوعامر - قانون العقوبات - 
القسم العام - دار المطبوعات الجامعية- الإسكندرية 1986 ص35 م/ محمد فهيم درويش - الجرهة 
في عصر العولة - ط2 -2000 بدون دار نشر صد. 
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يهم هنا هو التعريف الخاص بالجرائم المعلوماتية الذي على أثره يمكن تحديد هذه 
الجرائم وتحديد كيفية مواجهتها. 


اختلفت المصطلحات التي أطلقت على هذه الأفعال غير المشروعة التي تقع 
في نطاق المعلوماتية حتى أنه يقال أن لكل باحث مشهود له في مجال المعلوماتية 
تعريفه الخاص الذي ينطلق منه لدراسة هذه الأفعال غير المشروعة'' وتتعدد 
التعريفات التي أخذ بها الفقه في تعريفه للجرائم المعلوماتية بحسب النظرة التي 
يرى بها كل اتجاه تلك الجرائم» فمنهم من اعتد في تعريفها بوسيلة ارتكابها ومنهم 
من أخذ بموضوع الجررممة ذاتهاء ومنهم من رأى أن يعتد فيها بالجانبين باعتبار 
وسيلتها وموضوعهاء ومن الفقه من رأى بأنها تتميز عن غيرها من الجرائم بسمة 
خاصة تتعلق بنوع الأشخاص الذين يرتكبونها وما يتسمون به من سمات خاصة. 
وأتناول تلك الاتجاهات ال مختلفة في تعريف الجريمة المعلوماتية. 


الفرع الأول: تعدد المصطلحات المستخدمة في الجرائم المعلوماتية. 


الفرع الثانى: مناهج التعريفات ا مختلفة لالجراتم المعلوماتية. 


)1( اذظر: 
Anderson (R.E.), Bank security, Butterworth (publishers) Inc, 1981,p.260; Pitrat (C.), Fraude informatique‏ 
et pouvoirs publics.in Dossier informatique, Droit de I informatique,1985.P.4; Bart de Schutter, La crimi-‏ 


nalitê liée ã I informatique, Rev.D.P.C, No.1.Avril 1985.P.389. 
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الفرع الأول 


تعدد المصطلحات المستخدمة في الجرائم المعلوماتية 


كعدة المطلحات اللسففمة القبير عن هذه العراقم جذ ذثبلاً عل :مفق 
أهمية هذا الموضوع. ويوجد نمة تباين كبير بشأن الاصطلاحات المستخدمة للدلالة 
على الظاهرة الإجرامية الناشئة في بيئة نظم ال معلوماتء وفيما بعد بيئة الشبكات» 
وهو تباين واكب مسيرة نشأة ظاهرة الإجرام وتطورها المرتبط أو المتصل بتقنية 
المعلوماتء فابتداء من اصطلاح إساءة استخدام الكمبيوترء مرورا باصطلاح احتيال 
الكمبيوترء الجريمة العلوماتية. فاصطلاحات جرائم الكمبيوترء والجريمة اللمرتبطة 
بالكمبيوترء جرائم التقنية العالية وغيرهاء إلى جرائم الهاكرز؛ أو الاختراقات؛ فجرائم 
الإنترنت؛ والجرائم المعلوماتية؛ وأخيرا Cyber Crime‏ "¢ وتنبع أهمية ومعيار تحديد 
المصطلح المستخدم إلى ما يلى: 

1- اختيار الاصطلاح يتعين أن يزاوج بين البعدين التقني والقانوني: 

فإذا عدنا للحقيقة الأولى ال متصلة بولادة وتطور تقنية المعلوماتء. نجد 
أن تقنية المعلومات تشمل فرعين جرى بحكم التطور تقاربهما واندماجهماء 
الحاسبات و الاتصالات. أما الحاسبات. فتقوم على استخدام وسائل التقنية 
لإدارة وتنظيم ومعالجة البيانات في إطار تنفيذ مهام محددة تتصل بعلمي 


الحساب والمنطقء أما الاتصالات فقانهة على وسائل لنقل ال معلومات بجميع 


)1( / هشام رستم - اطرجع السادق - ص_5ة. 
Vladimir Golubev,Computer Crime Typology, Source: Computer Crime Research Center, Date:‏ 


January 16, 2004. http://www.crime-research.org/articles/ Computer_Crime_Typology. 


54 


Collections‏ اManhal‏ امصافكري ؛ أيمن عبد الله0١/‏ - 0االجرائم المعلوماتية : دراسة مقارنة في التشريعات العربية و الأجنبية 

(www.almanhal.com) - 05/02/2017 User: @ Saudi Digital Library\nCopyright © Library of Law and Economics. All right 
reserved.\nMay not be reproduced in any form without permission from the publisher, except fair uses permitted under 
applicable copyright law.\nhttp://platform.almanhal.com/Book/Preview.aspx?1ID=70099 





دلالاتها الدارجة؛ هذه الدلالات يحددها الأستاذ 120:عنالا 286هط7 (بالرسائل والأخبار 
والبيانات وال معرفة والوثائق والأدب والفكر والرموز والعلامات والإرشادات الخفية 
والأنباء المفيدة والسرية وغير ذلك'". ومع تزاوج واندماج وسائل كلا من (الحاسبات 
و الاتصالات) ساد التدليل على هذا الاندماج بالتقنية العالية» ولأن موضوعها -كما 
رأينا- المعلومات مجردة أو مجسدة لأسرار وأموال أو أصولء. ساد اصطلاح تقنية 
امعلومات (Information Technology)‏ . أمام هذا الواقع التقني. ظهرت مصطلحات 
عديدة دالة على الأفعال الإجرامية المتصلة بالتقنية. بعضها دل على الأفعال المتصلة 
على نحو خاص بالحاسباتء وبعضها شمل بدلالته جانبى التقنية. وبعضها دل على 
عموم التقنية باعتبار ما تحقق من اندماج وتالف بين ميادينهاء ومع ولادة واتساع 
استخدام الإنترنت. برزت اصطلاحات جديدة تحاول التقارب مع هذه البيئة ال مجمعة 
للوسائط التقنية ولوسائل المعالجة وتبادل ال معلومات. 

2- دقة اختيار الاصطلاح: 

حيث يتعين أن تنطلق مق أهمية العميية بين الإضطلاهات الشمية لما تغرف 
بأخلاقيات التقنية أو أخلاقيات الكمبيوتر والإنترنت. وبين ما يعرف بإجرام التقنية 
أو جرائم الكمبيوتر.ء وهو ما يجيب عن التساؤل الرئيسى بشأن الحدود التي ينتهي 
عندها العبث وتلك التي تبدأً عندها المسؤولية عن أفعال جنائية؛ لهذا مثلا نجد 
أن اصطلاح إساءة استخدام الكمبيوتر ينتمي لطائفة الاصطلاحات ذات المحتوى 


الأخلاقى”. 
(1( انظر د/ يونس عرب- جرائم الكمديوتر والاذترنت- ال معنى والخصائص والصور واستراتيجية اللمواجهة 
القانونية. 


http://www.arablaw.org/Download/CyberCrimes_General.doc 

(© اأتنظرة/هشاة فريد زستم = ارجح الصابق < ضة2 

(3) انظر التشريع الإنجليزى الصادر 1990 واستخدامة طمصطلح إساءة استخدام الحاسب. 
COMPUTER MISUSE ACT 1990 UK Commencement 29 August 1990http/wwwarablaworg/download/‏ 


CompLrimes_Act UKdoc. 
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3- ل يكون الاصطلاح قادرا على أن تقر ت يعارن الامكان- عن حدود محله 


فلا يعبر مثلا عن الجزء ليعني الكل أو يكون على العكس مائع الحدود 
يطال مالا ينطوي تحت نطاقه» ومن هناء فان كل اصطلاح وصف الظاهرة بدلالة 
إحدى جرائم الكمبيوتر كان قاصرا عن الإحاطة الشمولية بالمعبر عنه. فاصطلاح 
احتيال الكمبيوتر أو غش الكمبيوتر ونحوه. مصطلحات أطلقت على أفعال من بين 
أفعال جرائم الكمبيوتر وصورها وليس على الظاهرة برمتها. كما أن تعبير جرائم 
التقنية العالية أو جرائم تقنية المعلومات أو نحوه تعبيرات - تحديدا في الفترة التي 
أطلقت فيها - كان يقصد منها التعبير عن الجرائم ال معلوماتية. حتى قبل ولادة 
واتساع استخدام الإنترنت» وتظل تعبيرات واسعة الدلالة تحيط بأكثر مما تحتوى 
عليه ظاهرة الجرائم المعلوماتية. وذات القول وأكثر يقال بشأن اصطلاح جرائم 
ا معلوماتية والذي وفقا لدلالة الكلمة بوصفها ترجمة عن الفرنسية لمصطلح -2 
11 مبعناها المعالجة الآلية للبيانات - استخدم في وصف الظاهرة الإجرامية 
المستحدثة وتبعا لذلك أطلقت تعبيرات جرائم المعلوماتية: أو الإجرام المعلوماتي: 
ومحلها - لدى بعضهم على ال مال المعلوماتي'". 

هناك مصطلحات شاعت مع بدايات الظاهرة. واتسع استخدامها حتى عند 
الفقهاء والدارسين كالغش المعلومات أو غش الحاسب.ء والاحتيال المعلوماتي أو احتيال 
الحاسبء. وتنصب الحاسب وغيرها مما يجمعها التركيز على أن الظاهرة الإجرامية 
المستحدثة تتمحور رغم اختلاف أنماط السلوك الإجرامي - حول فعل الغش أو النصب 
أو الاحتيال. لكنه كما ذكرت بأنه استخدام الجزء للدلالة على كل في حين أنه توجد 


اصطلاحات أكثر دقة للتعبير عن تلك الظاهرة الإجرامية. 


(1) د/ هدى حامد قشقوش- جرائم الحاسب الالكتروني في التشريع المقارن- الطبعة الأولى دار النهضة 
العربية- القاهرة 1992. 
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من بين الاصطلاحات التي شاعت ف العديد من الدراسات» اصطلاح الجرائم الاقتصادية 
المرتبطة بالكمبيوتر ¢ .computer-Related Economic Cri‏ وهو تعبرر بتعلق بالجرائم 
التي تستهدف معلومات قطاعات الأعمال أو تلك التي تستهدف السرية وسلامة 
المحتوى وتوفر المعلومات. وبالتالي يخرج من نطاقها الجرائم التي تستهدف البيانات 
الشخصية أو الحقوق ال معنوية على المصنفات الرقمية وكذلك جرائم المحتوى الضار 


أو غير المشروع. ولذلك لا يعبر عن كافة أنماط الجرائم المعلوماتية". 


نمة استخدام لاصطلاح يغلب عليه الطابع الإعلامي,. وهو اصطلاح جرائم 
أصحاب الياقات البيضاء 26ذ:0 :00112 مtنطW.‏ ولان الدقة العلمية تقتضي انطباق 
الوصف على الموصوفء ولأن جرائم الياقات البيضاء تتسع لتشمل أكثر من الجرائم 
المعلوماتية. وتتصل بمختلف أشكل الأفعال الإجرامية في بيئة الأعمال اا 
وقطاعاتها ال مختلفة فان الاصطلاح لذلك لا يكون دقيقا في التعبير عن الظاهرة مع 
الإشارة إلى أن جرائم الكمبيوتر تتصف بهذا الوصف لكنها جزء من طوائف متعددة 
من الجرائم التي يشملها هذا الوصف . 


اھا عن اصطلاحي جرائم الكمبيوتر ٣1٣۴١‏ إءutمصهع‏ والجرائم المرتبطة 
بالكمبيوتر c0mputer-re1ate4 rine‏ فان التمييز بينهما م يكن متيسرا ف بداية 
الظاهرة. أما في ظل تطور الظاهرة ومحاولة الفقهاء تحديد أنماط الجرائم المعلوماتية, 
أصبح بعضهم يستخدم اصطلاح جرائم الكمبيوتر للدلالة على الأفعال التي يكون الكمبيوتر 
فيها هدفا للجريمة. كالدخول غير ال مصرح به وإتلاف البيانات المخزنة في النظم ونحو 


ذلكء أما اصطلاح الجرائم ال مرتبطة بالكمبيوتر فهي تلك الجرائم التي يكون الكمبيوتر 


١ )1(‏ /نائلة عادل محمد فريد قورة - جرائم الحاسب الاقتصادية - دراسة نظرية تطبيقية - دار النهضة 
العربية 2004/2003. 

(2) </ عمر الفاروق الحسيني - المشكلات الهامة في الجرائم المتصلة بالحاسب الآلي وأبعادها الدولية - 
ط 2 1995. ص: 138: 139. 
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فيها وسيلة لارتكاب الجريمة. كالاحتيال بواسطة الكمبيوتر والتزوير ونحوهماء. غير 
أن هذا الاستخدام ليس قاعدة ولا هو استخدام شائع فالفقيه الأللماني :«ءطء51 طعنعات] 
ومثله الأمريي *2:216, فقد استخدما الاصطلاحين مترادفين للدلالة على كل صور 
جرائم الكمبيوتر سواء كان الكمبيوتر هدفا أو وسيلة أو بيئة للجريمة. لكن مع ذلك 
بقي هذين الاصطلاحين الأكثر دقة للدلالة على هذه الظاهرة: بالرغم من أنهما ولدا 
قبل ولادة الشبكات على نطاق واسع وقبل الإنترنت تحديداء وحتى بعد الإنترنت بقي 
الكثير يستخدم نفس الاصطلاحين لا لسبب إلا لان الإنترنت بالنسبة للمفهوم الشامل 
لنظام ال معلومات مكون من مكونات هذا النظام؛ ولأن النظام من جديد أصبح يعبر 
عنه باصطلاح (نظام الكمبيوتر). ولهذا أصبح بعضهم إما أن يضيف تعبير الإنترنت 
إلى تعبير الكمبيوتر لمنع الإرتباك لدى المتلقي فيقول (جراتم الكمبيوتر والإنترنت) في 
يدرك المتلقي أن كافة الجرائم التي تقع على المعلومات متضمنة في التعبير: بمعنى 
أنها تشمل جرائم الكمبيوتر بصورها السابقة على ولادة شبكات ال معلومات العملاقة 


التي تجسد الإنترنت أكثرها شعبية وشيوعا'". 
أولا: نقد مصطلح جرائم الكمبيوتر وجرائم الإنترنت: 


يفضل بعضهم استتخدام اصطلاح جرائم الكمبيوتر والانترنت Cyber Crime‏ 
وفي نطاقه تنقسم الجرائم إلى طوائف بحيث تشم الجرائم التي تستهدف 
النظم والمعلومات كهدف (المعنى الضيق لجرائم الكمبيوتر أو الجرائم 
التقنية الاقتصادية أو المتعلقة بالاقتصاد) والجرائم التي تستخدم الكمبيوتر 


(1( اذظر: 
Sieber Ulrich, The international Emergence of criminal information law, Carl Heymanns Verlag‏ 
K.G.,1992; computer crime and other crimes against computer,1993,R.I1.D,.P; http//www.mttlr.org/‏ 
html/volume seven.html/Ulrich.html Parker, Fighting computer crime, Chales Scribner’s Sons, New‏ 


York, 1983. 
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وسيلة لارتكاب جرائم أخرى (الجرائم المتعلقة بالكمبيوتر بالمعنى الضيق أو الجرائم 
ا متعلقة بمحتوى مواقع المعلوماتية وبيئتها (جرائم م الإنترنت حصرا أو 09:5 بالمعنى 
الضيق). ومن الطبيعي أن يكون نمة مفهوم لجرائم ترتكب على الكمبيوتر وبواسطته 
قبل أن يشيع استخدام شبكات ال معلومات وتحديدا الإنترنت. ومن الطبيعي أن 
تخلق الإنترنت أنماطا سلوكية مجرمة والتي تتأثر بالآلية التي ترتكب بواسصتها 
جرائم الكمبيوتر ذاتها بعد أن تحقق تشابك الكمبيوترات معا في نطاق شبكات 
محلية وإقليمية وعالمية, أو على الأقل تطرح أنماط فرعية من الصور القائمة تختص 
بالانترنت ذاتهاء ومن هنا جاء هذا التقسيمء وسنجد أنه وإن كان مبررا من حيث 
ا منطلق فانه غير صحيح في الوقت الحاضر بسبب سيادة مفهوم نظام الكمبيوتر 
المتكامل الذي لا تتوفر حدود وفواصل في نطاقه بين وسائل الحاسبات ووسائل 
الاتصال في نطاق هذا المعيار يجري التمييز بين الأفعال التي تستهدف ال معلومات 
في نطاق نظام الكمبيوتر ذاته - خلال مراحل المعالجة والتخزين والاسترجاع - وبين 
الأنشطة التي تستهدف الشبكات ذاتها أو المعلومات المنقولة عبرهاء وطبعا الأنشطة 
التي تستهدف مواقع الإنترنت وخوادمها من نظم الكمبيوتر الكبيرة والعملاقة 
أو تستهدف تطبيقات واستخدامات وحلول الإنترنت وما نشاأً في بيئتها من أعمال 
إلكترونية وخدمات إلكترونية. 

في إطار هذه الرؤى نجد أن بعضهم يحصر أنشطة جرائم الإنترنت بتلك 
المتعلقة بالاعتداء على المواقع وتعطيلها أو تشويهها أو تعطيل تقديم الخدمة (أنشطة 
إنكار الخدمة وأنشطة تعديل وتحوير محتوى اللمواقع أو ال مساس بعنصري الموفورية 
-الإتاحة- والتكاملية أو سلامة المحتوى) وكذلك أنشطة المحتوى الضارء كترويج ال مواد 
الإباحية والمقامرة. وأنشطة إثارة الأحقاد والتحرش والإزعاج ومختلف صور الأنشطة 
التي تستخدم البريد الإلكتروني والمراسلات الإلكترونية. وأنشطة الاستيلاء على كلمات 
سر ال مستخدمين والهوية ووسائل التعريفء وأنشطة الاعتداء على الخصوصية عبر جمع 
المعلومات من خلال الإنترنتء وأنشطة احتيال الإنترنت كاحتيال ال مزادات وعدم التقديم 
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الفعلي للمنتجات والخدماتء وأنشطة نشر الفيروسات والبرامج الخبيثة عبر الإنترنت» 
وأنشطة الاعتداء على الملكية الفكرية التي تشمل الاستيلاء على ال مواد والمصنفات 
المحمية وإساءة استخدام أسماء النطاقات أو الاستيلاء عليها أو استخدامها خلافا 
لحماية العلامة التجارية وأنشطة الاعتداء على محتوى اللمواقع التقسيم. وأنشطة 
الروابط غير المشروعة وأنشطة الأطر غير المشروعة (وهي أنشطة يقوم من خلالها 
احد اللواقع بإجراء مدخل لربط مواقع أخرى أو وضعها ضمن نطاق الإطار الخارجي 
لموقعه هوء وغيرها من الجرائم التي يجمعها مفهوم (جرائم الملكية الفكرية عبر 


أما حراقم الكفبيوقن قإنها وفقا لهذا التفسيم تشير إل الأنتشظة القي تستهذف 
المعلومات والبرامج المخزنة داخل نظم الكمبيوتر وتحديدا أنشطة التزوير واحتيال 
الكمبيوتر وسرقة المعطيات وسرقة وقت الحاسب واعتراض المعطيات خلال النقل 
(مع أنه مفهوم يتصل بالشبكات أكثر من نظم الكمبيوتر) طبعا إضافة للتدخل 
غير ال مصرح به والذي يتوزع ضمن هذا التقسيم بين دخول غير مصرح به لنظام 


( 


الكمبيوتر ودخول غير مصرح به للشبكات فيتبع مفهوم جرائم الإنترنت . 

إا وقفا قعل قلا التقسيء فإفة باتطرورة زووق غناء. ستجدة 
تقسيما غير دقيق وغير منضبط على الإطلاق. بل ومخالف للمفاهيم التقنية 
وللمرحلة التي وصل إليها تطور وسائل تقنية المعلومات وعمليات التكامل 
والفهسح سية:وسائل النجانصياث والاتغبالات: سن هذه المرحلة. ثمة مفهوم عام 
لظام الكفيوهر يسعوهب كاقلة ,مكونامه اللادية واللعدوية اللتصلة ببعمليات 
الإدخال والمعالجة والتخزين والتبادل. مما يجعل الشبكات وارتباط الكمبيوتر 


بالانترنت حر من فكرة تکا ضا ك النظام.: هذا من 2 حجهة. ومن 2 حهه اوي فان 


)1( انظر د/ يونس عرب- جرائم الكمديوتر والاذترنت- ال معنى والخصائص والصور واستراتيجية المواجهة 
القانونية. 


http:www.arablaw.org/ Download/CyberCrimes_General.doc. 
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أنشطة الإنترنت تتطلب أجهزة كمبيوتر ترتكب بواسصطتهاء وهي تستهدف أيضا 
معلومات مخزنة أو معالجة ضمن أجهزة كمبيوتر أيضا هي سوم التي تستضيف 
مواقع الإنترنت أو تديرهاء وإذا أردنا أن نتحكم في فصل وسائل تقنية المعلومات: 
فان هذا لن يتحقق لان الشبكات ذاتها عبارة عن حلول وبرمجيات بوك لات 
مدمجة في نظام الحاسبات ذاته إلا إذا أردنا أن نحصر فكرة الشبكات بالأسلاك وأجهزة 
التوجيه» وهذا يخرجنا من نطاق الجرائم المعلوماتية إلى الجرائم التي تستهدف 
مادا ال شا في ذلك إلى أن أجهزة التوجية التي قد يراها بعضهم تجهيزات 
تتصل بالشبكة ما هي في الحقيقة إلا برامج تتحكم بحركة تبادل المعطيات عبر 
اله ك 


:Cyber Crime حlطbصم قآنيا: نقد‎ 


ON‏ بعضھم مصطلح (٤صااc‏ إاCcy(e)‏ کما حدث ف النطاق الأوروبي 
عموما وانتشر خارجه» حيث اعتبر هذا الاصطلاح شاملا لالجرائم امعلوماتية وجرائم 
الشبكات» باعتبار أن كلمة 0/561 تستخدم لدى الأكثرية بمعنى الإنترنت ذاتها أو 
العالم الافتراضي في حين أنها أخذت معنى عام أو عصر الكمبيوتر بالنسبة للباحثين 
ولم يعد نمة تمييز كبير في نطاقها بين النظام المعلوماق أو الإنترنت ما بينهما ارتباط 
في بيئة معالجة وتبادل المعلومات"". 


وأرى تفضيل مصطلح الجرائم م امعلوماتية على غيره من المصطلحات. وذلك 
لون أساسية شها: 


الأول: أنه مصطلح يعر عن محل الأنشطة الإجرامية 52-35 مكنه أن يتواكب مع 
التطورات المستحدثة في مجال المعلوماتية ووظيفتها في الحياة الاجتماعية دون أن يتم 


)01 اذظر: 
Rosenoer.Jonathan, Cyberlaw, The Law of the Internet. New York, NY. Springer, 1997; http://‏ 


www.cybercrime.gov; http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. 
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الثانى: ال مصطلحات الأخرى تربط نفسها بأداة ووسيلة ارتكاب الأنشطة 
الإجرامية. أو تحصرها في نطاق نوع معين مما يؤدى إلى تجدد ظهور المشاكل 
القانونية في تطبيق النصوص على الواقع'". 


وأتناول فيما يلى التعريفات المختلفة لجرائم المعلوماتية. مع الأخذ في 


الاعتبار أن استخدام المصطلحات ال مختلفة يرتبط بالمفهوم الذي تبناه الباحث للنظام 


الفرع الثاني 


مناهج التعريفات ال مختلفة لجرائم ال معلوماتية 


أولاً: المقصود بالجرائم المعلوماتية: 


لتعريف الجرائم المعلوماتية ووضع معيار بمميزها عن الجرائم التقليدية 
صدر عن الفقهاء والدارسون عددا ليس بالقليل من التعريفات. تتمايز وتتباين 
تبعا لموضوع العلم المنتمية إليه وتبعالمعيار التعريف ذاته. فاختلفت بين أولئك 
الباحثين في الظاهرة الإجرامية الناشئة عن استخدام الكمبيوتر من الوجهة التقنية 
وأولئك الباحثين في ذات الظاهرة من الوجهة القانونية» وف الطائفة الأخيرة تباينت 
التعريفات تبعا موضوع الدراسة (القانونية) ذاته: وتعددت حسب ما إذا كانت 
الدراسة متعلقة بالقانون الجناني أم متصلة بالحياة الخاصة أم متعلقة بحقوق 
ا ملكية الفكرية (حق المؤلف على البرامج)”. 


وف الفقه نجد مؤلفات الفقيه #هعاءز5 طء1011 ". قد اهتمت 


(1) وهذا المصطاح هو ماأخذ به النظام السعودى بالقانون الصادر في عام 2007م - 1428 ه. 

)2( انظر د/ هشام محمد فريد رستم - ال مرجع السابق- ص 29 وما بعدها. 

(3) هو محامى تخصص ف الكتابة في مجال الجرائم ال معلوماتية وله مجموعة من المؤلفات ابتداء من 
السبعينات سيشار إليها في هذا البحث في غير موضع انظر محمد سامى الشوا بحث مترجم مقدم 
للمؤتمر السادس للجمعية المصرية للقانون الجنانى في الفترة من 25 الى28 أكتوبر 1993 - جرائم 
الكمبيوتر والجرائم الأخرى في مجال تكنولوجيا المعلومات. 
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بتقصي مختلف التعريفات التي وضعت عن الجرائم المعلوماتية, وبغض النظر 
عن المصطلح ال مستخدم للدلالة على الجرائم المعلوماتية فقد قمت بتقسيم هذه 


التعريفات إلى طائفتين رئيسيين: 


(أولهما): طائفة التعريفات التي تقوم على معيار واحد. وهذه تشمل 
تعريفات قانئمة على معيار قانونيء. كتعريفها بدلالة موضوع الجريممة أو السلوك محل 


وتحديدا تتطلب توفر اطعرفة والدراية التقنية لدى شخص مرتكبها. 


و(ثانيهما): طائفة التعريفات القاتئهمة على معايير متعددة. وتشمل التعريفات 
التي تبرز موضوع الجرممة وأنماطهاء وبعض العناصر المتصلة بوسائل ارتكابها أو بيئة 


ارتكائها أو هسهات مرتكيها. 
ثانيا: التعريفات التى تستند إلى أداة ارتكاب الجرهة: 


التعريفات التى انطلقت من وسيلة ارتكاب الجرمة أصحابها ينطلقون من 
أن الجرائم امعلوماتية تتحقق باستخدام الكمبيوتر وسيلة لارتكاب الحرمهة. من 


هذه التعريقفات أنها:» فعل إاحرامى يستخدم الكمبيوتر ف ارتكابه کأداة رئيسية» ار 


ويعرفها تتتنهدحزء0غ116' بأنها «كل أشكال السلوك غير اللمشروع الذي يرتكب 


باستخد ام الحاسب 4 


)1( اذظر: 
Tom forester, Essential problems to High-Tech Society First MIT Pres edition, Cambridge,‏ 
Massachusetts, 1989 ,P.104.‏ 

)2( اذظر: 
Tiedemann, Fraude et autres dêlits d’' affaires commis û l'aide d’ordinateurs électroniques,‏ 


Rev.D.P.L., 1984, No7,.p. 612. 
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وانتقد بعضهم هذا التعريف للأسباب التالية: 


تعريف بالغ العمومية والاتساع لأنه يدخل فيه كل سلوك غير مشروع أو 
ضار بال مجتمع, ولما كانت الجريمة بوجه عام سلوك ضار أو غير مشروع فكل جريمة 
عالجتها القوانين الجنائية التقليدية مكن أن تدخل ضمن نطاق الجرهمة امعلوماتيةء 
وهذا أمر غير مقبولء فرغم أن التعريف تحفظ واشترط في السلوك غير المشروع 
أن يكون مرتبطا باستخدام الحاسب الآلىء إلا أن ذلك لا ينفى أن يشمل أو ممكن أن 


يشمل كافة الجرائم التقليدية. 


مجرد استخدام الحاسب الالى لا يضيف إلى السلوك غير المشروع جديدء 
ولكن استخدام البيانات وال معلومات والبرامج هو الذي يمكن أن يضيف إلى الجريمة 
ا معلوماتية سمتها الخاص بها". 

وفى تعريف آخر بأنها: «اعتداءات غير مشروعة ترتكب بواسطة المعلوماتية 
بغرض تحقيق الربح»”. يتسم هذا التعريف بالعمومية حيث مم يحدد ماهية هذه 
الاعتداءات غير المشروعة. كما أنه اعتد بالباعث على الجربممة في حين أن القانون الجناقى لا 
ينظر إلى البواعت على اركاب الجراثم ومع ذلك جاء قاضرا أيضا فق تحذيك الباعث إذ :إن 


هناك الرغبة في الانتقام والتدمير والإضرار بالغير كما هو الحال في أفعال نشر الفيروسات 


73 - 71 انظر أ/ محمد شتا - المرجع السابق-‎ )1( 
اذظر:‎ (2) 
Masse (M.): Le droit pênal spêcial nê de Û informatique in informatique et droit pénal, Travaux de I’ institut 


de scines criminelles de peintres 1981 —4 Ed jais.P.23, 
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في النظم المعلوماتية وال مواقع الإلكترونية» والجرائم المعلوماتية لدى هذا الفقيه هى 


جرائم ضد الأموال". 


وعرفها کلا من 07غ4..11.126 1130256168 من خلال تعريفهما للجرائم 
المرتبطة أو المتعلقة بالحاسب بأنها «تلك الجرائم التي يكون قد وقع في مراحل 
ارتكابها بعض عمليات فعلية داخل نظام الحاسب, وبعبارة أخرى تلك الجرائم التي 


يكون دور الحاسب فيها ناتتا قو منك ا 


وأخذ بهذا الاتجاه في التعريف للجرائم ال معلوماتية من ناحية وسيلة ارتكابها 
كلا من الفقيهان 807640 61طء31 وذلك من خلال تعريفها بأنها «استخدام الحاسب 
كأداة لارتكاب الجرمهة فضلا عن الحالات المتعلقة بالولوج غير الل مصرح به لحاسب 


ا ملحنى عليه أو ننانات 0 


وفى تعريف آاخر بأنها: «الفعل غير ال مشروع الذي يتورط في ارتكابه الحاسب 
يساهم ق قيام الجريمة. أو ھی : «كل جريمة نتم ق محيط الحاسبات الآلة» 2 . 


هذا..التغريف فتتقد لأنه ينطوق. غعان توسغ كبير في مفجال الجرهة 


)1( انظر د/ محمد سامى الشوا - المرجع السابق - صة. 
)2( راجع: 
Richard Totty and anthony Hardcastle, Computer-related crime in, information technology and the‏ 
law.Edited by Edwards (chris) and savge (nigel), Macmillan publishers.U.K, 1986. P. 169.‏ 


(3) راجع: 


Merwe, computer crimes and other crimes against information technology in south Africa 


R.LD.P..1993.P.554. 


)4( راجع: 
Roden Adrian, computer crime and the law, G.L.].,1991, Vol.15.p.399; Pritt Jeffry A, Computer crime‏ 


in West Virginia: A statutory proposal, W.V.T.Rev.,1989,Vo1.91,.P. 570. 
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المعلوماتية لأنه يرى أنه بمجرد مشاركة الحاسب الآلى تقوم الجرمة وتوصف 
بالمعلوماتية في حين أن هناك من الأفعال المتفق عليها أنها خارج نطاق الجريمة 
كتلك التي تتعلق بسرقة المكونات امادية أو الغش فيها.ء ولا يمكن إسباغ وصف 
العرية اللساوماق ةق هال الا اج أن العاسية أ آنا سن مقونامه کا ا 


جوع 


ورغم عدم إمكانية إنكار دور الحاسب - النظم المعلوماتية- في الجريمة إلا 
أن الاستناد في التعريف إلى وسيلة ارتكاب الجرمة يعد منتقدا من جانب الفقه 
بشكل عام؛ وذلك لأن القانون الجناثى لايهتم بوسيلة ارتكاب الجريمة بل ينصب 
اهتمامه على الفعل آو النشاط غير المشروع الذي يقترفه الجاى*. وليس طمجرذ 


اشتراك الحاسب ف الجرهة أن نعتبرها جرهة معلوماتية. 


ثالثا: التعريفات التي تستند إلى محل أو موضوع ارتكاب الجرهة: 


التعريفات التي تستند إلى موضوع الجرهة أو أنماط السلوك محل التجريم منها كونها 
«نشاط غير مشروع موجه لنسخ أو تغيير أو حذف أو الوصول إلى المعلومات المخزنة داخل 
الحاسب أو التى تحول عن طريقه»2/ وانتقد بعضهم هذا التعريف؛ لأنه بدا شا وانتهى 


1 راجع د/ نائلة عادل قورة - امرجع السادق - ص24. 

)2( راجع: 
Michael P.Rostoker and Rebert H.Rines, computer Jurisprudence, Légal Responses to the information‏ 
Rêvolution, Océêane publications, inc,1986, P.333.‏ 

)3 اذظر: 
Anderson(R.E.), Ibid.P. 260.‏ 

)4( اذظر: 
Michael Alexander, computer crime, ugly secret for business. Computer world, vol.xxiv,No.11, March‏ 


21,1990.P.104.. 


96 


Collections‏ اManhal‏ امصافكري ؛ أيمن عبد الله0١/‏ - 0االجرائم المعلوماتية : دراسة مقارنة في التشريعات العربية و الأجنبية 

(www.almanhal.com) - 05/02/2017 User: @ Saudi Digital Library\nCopyright © Library of Law and Economics. All right 
reserved.\nMay not be reproduced in any form without permission from the publisher, except fair uses permitted under 
applicable copyright law.\nhttp://platform.almanhal.com/Book/Preview.aspx?1ID=70099 





ما يتوافق ومبداً الشرعية الجنائية. لكنه انتهى إلى توسع غير مقبول بنصه على 
أى نشاط غير مشروع يتعلق بال معلومات التي يمكن أن تحول عن طريق الحاسب 
ليبقى الباب واسعا أمام التفسيرات بمما يتعارض ومبداً المشروعية في تحديد النشاط 


الإجرافب 0 


با معلوماتية ينشأً عنه خسارة تلحق بال مجنى عليه أو كسب يحققه الفاعل»2», أو 


صادر عن إرادة إجرامية محلة معطيات الحاسشفت» 7 . 


وقد حاول كلا من الأساتذة غ)صه#910ءمة5 ».1 أن يقوموا بوضع تعريف 
يراعى فيه موضوع الجريمة وذلك بوصفها بأنها: «مجموعة الأفعال غير المشروعة 


وال مرتبطة بال معلوماتية والتى ممكن أن تكون جديرة بالعقاب»2. 


ويتم تعريفها أيضا بأنها: «كل سلوك غير مشروع أو غير مسموح به فيما 
يتعلق بالمعالجة الآلية للبيانات أو نقل هذه البيانات»,. أوهي: «أي نمط من أنماط 


الجرائم المعروف ق قانون العقوبات طاما كان مرتبطا بتقنية ا معلومات»©. 


(1) انظر أ/ محمد شتا - المرجع السابق - ص74 وأختلف مع هذا النقد ولا أتفق معه فيه؛ وذلك لأن 
هذا التعريف أوضح غالبية صور النشاط الإجرامى وأفصح عنهاء وبخصوص المعلومات التي تحول 
عن طريق النظام ال معلوماق ى يشمل الأفعال الإجرامية التي تتم أثناء مرحلة اذتقال المعلومات. 
)2( انظر: 
Barker (D.), Computer to criminal information êd Orose,1985.p.18.‏ 
(3) ١/نائل‏ عبد الرحمن صالح - بحث مقدم للمؤتمر السادس للجمعية المصرية للقانون الجنانى - ص3. 
Vivant et le Stainc, Lamy in Droit de I’ informatique.P.U.F 60 1989, No 2323.P.1540.‏ )4( 
(5) راجع د/ هدى قشقوش - المرجع السابق - ص 20. 


(6) Artur Solarz, computer - related Embezzlement, computer & security, Vol.6,No.1,1987,P.52. 
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أو هي: «الجريمة الناجمة عن إدخال بيانات مزورة في الأنظمة وإساءة 
استخدام المخرجات إضافة إلى أفعال أخرى تشكل جرائم أكثر تعقيدا من الناحية 


التقتينةمقشل تعذملل: الكو كي" 


وم يقتصر الأمر على قيام الفقه بمحاولة وضع التعريفات بل ساهمت 
الهيئات والمؤسسات اطهتمة بدراسة الجريمة المعلوماتية بوضع تعريف لهاء ويعرف 
خبراء منظمة التعاون الاقتصادي والتنمية»ء الجرائم ال معلوماتية بأنها «كل سلوك غير 
مشروع أو غير أخلاقي أو غير مصرح به يتعلق بال معالجة الآلية للبيانات و/ أو 
نقلها»”. 

وقد امتدح جانب من الفقه هذا التعريف فوصفة بأنه تعريف مرن وعام 
وشاملء بينما رأى فيه بعضهم الآخر بأنه يتسبب يسبب اتساعه في إرباك الباحثين 
ويقل النفع به بالنسبة للفقهاء. كما أنه يمد نطاق التجريم إلى دائرة الأخلاق التي 
تخرج عن نطاق التجريم وفقا للقانون الجناق©. وضع هذا التعريف من قبل 
مجموعة الخبراء ا مشار إليهم للنقاش في اجتماع باريس الذي عقد عام 1983 ضمن 
حلقة (الإجرام المرتبط بتقنية المعلومات).: ويتبنى هذا التعريف الفقيه الألماني -01آ 


1 9ع21: ويعتمد هذا التعريف على معيارين: 


)1( هذا واحد من عدة تعريفات وضعها مكتب اللمحاسبة العامة للولايات اللتحدة الأمريكية G04‏ اذظر: 
www.goa.gov http://.‏ 

)2( انظر: 
KaSpersen (Henrik W.K.), Computer crimes and other crimes against information tech nology‏ 
in the Netherlands, R.I.D.P,, 1993, 01.62 725‏ 

)03 اذظر: 


Bart de schutter, La criminalitê liêe ã 1` informatique, Rev.D.P.C.,No.1.Avril 1985.P.390. 
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(أولهما): وصف السلوك. 


و(ثانيهما): اتصال السلوك بالمعالجة الآلية للبيانات أو نقلها, ويعد تعبير: 
«النشاط املوحجه ضد» ينسحب ان الكيانات امادية إضافة للمنطقية. 


ولمارأى بعضهم أن التعريف وفقا لوسيلة ارتكاب الجرهة أو موضوعها لا 
يكفى في إعطاء التعريف الصحيح رأى أن يجمع في تعريفه للجرممة ال معلوماتية بين 
العنصرين. 


رابعا: تعريف الجرمة وفقا لأداة ارتكابها وموضوعها: 


امعلوماتية وفق معايير قانونية متعددة: 
(أولها): تحديد محل الجرمة. 


وزثانيها): وسيلة ارتكابها وهو في كلا ال معيارين (النظام ا معلومابى) ما بلعبه 
من دور الضحية ودور الوسيلة حسب الفعل المرتكب كما يرى هذا الجانب من 
الفقه. حيث يعرفها بأنها «أي ضرب من النشاط الموجه ضد أو المنطوي على استخدام 


نظام الحاسب»”". 


ويذهب أنصار هذا الاتجاه الذي يأخذ فى تعريفة للجريممة اللمعلوماتية بالنظر 
من زاوية وسيلتها وموضوعها فيعرفها بأنها «كل جريمة يستخدم فيها الحاسب كأداة 
لارتكابها أو يمثل إغراء بذلك» أو هى جرهة يكون الحاسب نفسه ضحيتها»!”. 


)1( من هؤلاء الأستاذ homa. [. Smedinghof‏ في مؤلفه (المرشد القانوني لتطوير وحماية وتسويق 
البرمجيات). 
http://pofs.lp.fIndlaw.com/signatures/signature 2.html‏ 
)2( اذظر: 
Jack G.Bologno and Robert J.Lindquist, Fraud Auditing and Forensic Accounting. New Total‏ 


and Techniques, John Vileya sons, 1987.p.61 
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